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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und Betrieb
der Kartenpersonalisierung fur HBA und/oder SMC-B.

1.2 Zielgruppe

Das Dokument richtet sich an das IT-Personal von Kartenherausgebern und Personalisie-
rern, das fur Prozesse zur Beantragung, Freigabe und Auslieferung verantwortlich ist.

1.3 Geltungsbereich

Das vorliegende Dokument ist informativ.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die vom TSP bereitgestellten Schnittstellen. Benutz-
te Schnittstellen werden hingegen in der Spezifikation desjenigen Produkttypen beschrie-
ben, der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird referen-
ziert (siehe auch Anhang Ab).

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen zum Betrieb und
zu internen Ablaufe in der Produktivumgebung.

Die Erzeugung der Schlussel und Zertifikate sowie die Personalisierung der Karten und
die Generierung von PIN/PUK werden nicht im Detail beschrieben. Die PIN/PUK-
Generierung muss den Vorgaben von [gemSpec_PINPUK_TI] folgen.

Die Benutzerverwaltung (z. B. Loschen eines Accounts, Entsperren eines Accounts, An-
derung der Zugriffsrechte) der Mitarbeiter des Kartenherausgebers ist auRerhalb der Be-
trachtungsgrenzen dieser Spezifikation.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in GrolRbuch-
staben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL
NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
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x> gem_AFO_xxxx <Titel der Afo>
Text/Beschreibung<Xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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2 Systemuberblick

Im Rahmen der Einfuhrung der elektronischen Gesundheitskarte gibt es neben der elekt-
ronischen Gesundheitskarte weitere Karten:

o Heilberufsausweis (HBA)
e Institutionsausweis (SMC-B)
o Verifikationskarten

In diesem Dokument wird beschrieben, wie diese Karten beantragt, freigegeben und aus-
geliefert werden und wie sie ggf. gesperrt werden kénnen. Au3erdem wird das Monitoring
dieser Prozesse durch die Kartenherausgeber und deren Spitzenorganisationen be-
schrieben.

Der TSP bietet fur die Kartenpersonalisierung Portale (Vorbefillungsportal, Antragsportal
und Freigabeportal) sowie weitere Schnittstellen an. Diese werden in Kapitel 4 Zerlegung
des Produkttyps aufgelistet.

Die folgenden Abbildungen zeigen vereinfacht die wesentlichen Ablaufe bei der Karten-
personalisierung. Die hellblauen Kéastchen sind auf3erhalb der Betrachtungsgrenzen. Nicht
dargestellt sind die Benachrichtigungen, die wahrend des Ablaufs vom TSP verschickt
oder in das Praxisregister eingestellt werden, diese werden in Kapitel 6.6.2 Benachrichti-
gungen und in Kapitel 6.7 beschrieben. Ebenfalls nicht dargestellt sind die Monitoring-
Funktionen.

TSP produziert Karte. —‘

Abbildung 1. Abb_008_Ablauf_der_Kartenpersonalisierung_von_HBA und_SMC-B
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TSP produziert Karte. 1

Kartenherausgeber
pflegt Liefer-Status
im Praxisregister ein.

- =

Antragsteller sperrt
Zertifikate beim
Praxisregister.

Abbildung 2: Abb_009_Ablauf_der_Kartenpersonalisierung_uber_das_Praxisregister

TSP produziert
Karten.

Abbildung 3: Abb_010_Ablauf_der_Kartenpersonalisierung_von_Verifikationskarten
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3 Systemkontext

3.1 Akteure und Rollen

Die folgende Tabelle beschreibt die im Kontext der Kartenpersonalisierung relevanten

Akteure und Rollen.

Tabelle 1: Tab_010_Akteure und Rollen

Rolle

Beschreibung

Antragsteller

Berechtigte Personen, die einen HBA oder eine SMC-B bean-
tragen durfen.

Berechtigte  Mitarbeiter
von Kartenherausgebern

Fir die Nutzung der Portalfunktionalitaten fur Kartenheraus-
geber existieren in der TSP-Schnittstelle drei getrennte Be-
rechtigungen: Berechtigung zur Nutzung der Vorbefillung,
Berechtigung zur Freigabe, Berechtigung zur Sperrung. Die
Berechtigung zum Monitoring folgt automatisch aus der Be-
rechtigung zur Freigabe oder zum Sperren.

T-Systems fiihrt eine Registrierung berechtigter Mitarbeiter
der Kartenherausgeber fir die Portale durch. Jedem re-
gistrierten Mitarbeiter werden gemalf der Festlegung des Kar-
tenherausgebers eine oder mehrere dieser 0.g. Berechtigun-
gen zugeordnet.

GKV-Spitzenverband

Der Spitzenverband der GKV beantragt die Verifikations-
karten fir die gesetzlichen Krankenversicherungen beim TSP
und ist Kartenherausgeber der Verifikationskarten.

Beauftragter Verifika-
tionskarte Karten-
herausgeber (BVK)

Der Beauftragte Verifikationskarte Kartenherausgeber (BVK)
wird vom GKV Spitzenverband benannt und ist verantwortlich
fur die Beantragung der Verifikationskarten beim TSP.

Identitatsprifer

Person oder Institution, die die ldentitat einer Person verifizie-
ren und bestatigen kann. Es kann die Post (im Fall des Ver-
fahrens Postldent) oder die zustandige Kammer (im Fall des
Verfahrens Kammerldent) oder ein berechtigter Mitarbeiter
des TSP sein.

Kartenherausgeber

Geben fir eine Berufsgruppe HBA oder SMC-B oder Verifika-
tionskarten heraus und sind fur die ausgegebenen Karten
sperrberechtigt. In diesem Dokument wird nicht zwischen
Kartenherausgeber und attributbestatigender Stelle unter-
schieden, die die berufsspezifischen bzw. institutions-
spezifischen Attribute vergeben/bestatigen.

Im Kontext dieser Spezifikation sind die Leistungserbringeror-
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Rolle Beschreibung

ganisationen die Kartenherausgeber von SMC-B und HBA
und der GKV-Spitzenverband der Kartenherausgeber der
Verifikationskarten, siehe Abbildung 4.

Kostentrager Die Kostentrager im Gesundheitswesen sind die gesetzlichen
Krankenversicherungen  (GKV). Siehe auch  GKV-
Spitzenverband.

Praxisregister Das Praxisregister ist ein System zur Verwaltung von SMC-B-
Antragen und -Karten. Das Praxisregister stellt dem TSP fer-
tige Auftrdge zur Produktion und Sperrung von SMC-Bs zur
Verfiigung. Es wird nicht von allen Sektoren eingesetzt.

Sektor Ein Sektor reprasentiert eine Berufsgruppe wie z. B. Arzte,
Psychotherapeuten oder Zahnarzte. Zu einem Sektor kénnen
mehrere Kartenherausgeber gehdren, die entweder HBAs
oder SMC-Bs herausgeben.

Spitzenorganisation eines | Eine Spitzenorganisation legt fur die ihr unterstellten Karten-
Sektors herausgeber die sektorspezifische Ausgestaltung der TSP-
Schnittstelle fest.

Berechtigte Mitarbeiter | T-Systems fuhrt eine Registrierung berechtigter Mitarbeiter
der Spitzenorganisation | der Spitzenorganisationen der Sektoren zur Nutzung der Mo-
eines Sektors nitoring Funktionen durch.

TSP Verantwortet den Betrieb der PKI (RA, CA, OCSP) und stellt
die Schnittstellen fir die Kartenpersonalisierung bereit. Der
TSP ist zudem verantwortlich fur die Personalisierung und
Ausgabe der Karten. Im Rahmen dieses Dokuments wird
nicht zwischen den Rollen TSP, Zertifizierungsdienste-
anbieter (ZDA) und Personalisierer unterschieden.

Der TSP stellt fur die Antragsteller und Kartenherausgeber
einen ,Single Point of Contact* (SPOC) bereit, Gber den per
E-Mail, Telefon, Fax oder Postweg mit dem TSP kommuni-
ziert werden kann.

Die folgende Abbildung stellt die Sektoren, deren Spitzenorganisationen und die zugeord-
neten Kartenherausgeber fur HBA und SMC-B (Leistungserbringer) und Verifikationskar-
ten (Kostentrager) beispielhaft! dar.

1 Die Leistungserbringerorganisationen sind in der Abbildung beispielhaft als Organisationen auf
Landesebene (z. B. als ,LAK*, Landesarztekammern) dargestellt, es gibt jedoch auch verschiedene
Organisationen auf Bezirksebene, z. B. Bezirksarztekammern.
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Sektoren

Kartenherausgeber

Leistungserbringer

Arzte-
schaft

Psychothe-
rapeuten-
schaft

Zahnarzte-
schaft

Kostentrdger

Kranken-
hauser

ges. Kran-
kenver-
sicherung

BAK

KBV

BPTK

BZAK

KZBV

DKG

GKV-
Spitzen-
verband

LAK

]

KVT

PTK -’»

ZAK

[

KzZV

|

DKTIG

GKV-
Spitzen-
verband

1

1

Abbildung 4: Abb_002_Leistungserbringer_und_Kostentrager

3.2 Nachbarsysteme

Eine Beschreibung des Systemkontexts ist nicht erforderlich.
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4 Zerlegung des Produkttyps

Die Kartenpersonalisierung lasst sich in die folgenden Technischen Use Cases (TUC)

aufteilen:
o Vorbefillung

e Antragstellung

e Freigabe
o Lieferung
e Sperrung

¢ Monitoring und Benachrichtigungen

e Beauftragung und Sperrung Uber Praxisregister

e Beantragung, Personalisierung und Lieferung von Verifikationskarten

Bei der Kartenpersonalisierung werden die folgenden Schnittstellen verwendet.

Tabelle 2: Tab_001_Schnittstellen

Schnittstelle Kommunikationspartner
des TSP

Beschreibung findet sich
in den folgenden Kapiteln

[Sch_Vorbefillungsportal] Kartenherausgeber

6.1 Vorbefillung

[Sch_Antragsportal] Antragsteller 6.2 Antragstellung
6.4 Lieferung (Freischaltung)
6.5 Sperrung
[Sch_Freigabeportal] Kartenherausgeber 6.3 Freigabe

Spitzenorganisationen

6.5 Sperrung
6.6.1 Monitoring

[Sch_Onlineschnittstelle_V | Kartenherausgeber
orbefillung]

6.1 Vorbefillung

[Sch_Praxisregister] Praxisregister

6.7 Auftrag, Freischaltung
und Sperrung Uber Praxisre-
gister

[Sch_E-Mail_Antragsteller] | Antragsteller

6.6.2 Benachrichtigungen
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Schnittstelle

Kommunikationspartner
des TSP

Beschreibung findet sich
in den folgenden Kapiteln

[Sch_E-
Mail_Kartenherausgeber]

Kartenherausgeber

6.6.2 Benachrichtigungen

[Sch_Post] Antragsteller 6.2 Antragstellung
Kartenherausgeber 6.3 Freigabe
Identitatsprifer 6.4 Lieferung
6.8 Beantragung, Personali-
sierung und Lieferung von
Verifikationskarten
[Sch_SOAP] Kartenherausgeber 6.1 Vorbefillung
Spitzenorganisationen 6.3 Freigabe
6.5 Sperrung
6.6.1 Monitoring
[Sch_Fax] BVK 6.8 Beantragung, Personali-

sierung und Lieferung von
Verifikationskarten

gemSpec_Pers_HBA_SMC-B_V1.0.8.doc

Version: 1.0.8

offentlich

Seite 14 von 140
Stand: 21.11.2016




Spezifikation Kartenpersonalisierung HBA/SMC-B

5 Ubergreifende Festlegungen

In diesem Kapitel werden Anforderungen definiert, die sich entweder keinem oder mehre-
ren TUCs zuordnen lassen. In Kapitel 6 Funktionsmerkmale werden die TUCs beschrie-
ben und weitere Anforderungen definiert, die nur zu einzelnen TUCs gehdren.

5.1

>

5.2

Gesetzliche Anforderungen

gem_AFO_0033 Umsetzung von Signaturgesetz und Signaturverordnung

Der TSP MUSS die Vorgaben des Signaturgesetzes [SigG01] und der Signaturver-
ordnung [SigVv01] fur den Bereich der qualifizierten Signaturzertifikate umsetzen.<Xl

Kommunikation

gem_AFO_0007 Absicherung von Kommunikationsverbindungen mittels TLS

Die unten genannten Kommunikationsverbindungen zwischen dem TSP und dem
jeweiligen Kommunikationspartner MUSSEN TLS-Verbindungen sein. Zu Beginn ei-
ner Kommunikationsverbindung MUSS sich der TSP gegenlber dem Kommunikati-
onspartner authentisieren und beide Kommunikationspartner MUSSEN die Kommu-
nikation verschlisseln.

Der TSP MUSS aufRerdem die Anforderungen [GS-A_4359], [GS-A_4362], [GS-
A_4384], [GS-A_4385], [GS-A_4386], [GS-A_4387] und [GS-A_5035] aus
[gemSpec_Krypt] erfullen.

Die Kommunikationsverbindungen sind:

e Schnittstelle [Sch_Vorbefullungsportal]: Mitarbeiter des Kartenherausgebers
nutzt das Vorbefullungsportal.

e Schnittstelle [Sch_Onlineschnittstelle_Vorbefillung]: Kartenherausgeber sendet
Vorbeflllungsdaten tber die Online-Schnittstelle.

e Schnittstelle [Sch_Antragsportal]: Antragsteller nutzt das Antragsportal.

e Schnittstelle [Sch_Freigabeportal]: Mitarbeiter eines Kartenherausgebers oder
einer Spitzenorganisation nutzt das Freigabeportal. Diese Schnittstelle umfasst
auch die Kommunikation im Zusammenhang mit der qualifizierten Signatur von
Freigaben oder Sperrungen im Freigabeportal.

e Schnittstelle [Sch_SOAP]: Der Kartenherausgeber kann dber SOAP
Vorbefillung, Freischaltung, Sperrung und Monitoring durchfihren. Die Spitzen-
organisationen konnen tber SOAP Monitoring durchfuhren.

e Schnittstelle [Sch_Praxisregister]: Das Praxisregister stellt SMC-B-Auftréage,
Freischaltungen und Sperrauftrage bereit.<xl
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x> gem_AFO_0093 WebTrust-zertifizierte CA fur TSP-Zertifikat fur TLS

Fur die in [gem_AFO_0007] genannten Kommunikationsverbindungen MUSS der
TSP Zertifikate einer CA verwenden, die WebTrust zertifiziert ist.<X]

Anmerkung: Als CA, die [gem_AFO_0093] erfillt, kann zum Beispiel die ServerPass-CA
von T-Systems verwendet werden.

x> gem_AFO_0037 Bereitstellen der Root- und CA-Zertifikate der TSP-Zertifikate
far TLS

Der TSP MUSS den Kommunikationspartnern Links bereitstellen, Gber die die Root-
und CA-Zertifikate heruntergeladen werden kénnen, die zu den TSP-Zertifikaten ge-
horen, welche in TLS-Verbindungen verwendet werden.

Der TSP MUSS fir sein Zertifikat eine CA auswahlen, deren Root-Zertifikat in den
gangigen Browsern bereits vorinstalliert ist.<X]

5.3 Authentisierung und Signatur

x> gem_AFO_0108 Nutzung einer Signhaturanwendungskomponente fur qualifi-
Zierte elektronische Signatur von Freigabeauftragen und Sperrauftragen

Der TSP MUSS es den Kartenherausgebern ermaoglichen, im Freigabeportal die
Freigabeauftrage und Sperrauftrdge als PDF-Dokument mit einer qualifizierten
elektronischen Signatur zu signieren.

Der TSP MUSS es den Kartenherausgebern ermdglichen, die qualifizierten elektro-
nischen Signaturen fir Freigabeauftrage und Sperrauftrdge mit einer SigG-
konformen Signaturanwendungskomponente (SAK) zu erstellen. Der TSP MUSS
die Konformitat durch Bestéatigung oder Herstellererklarung gemaR SigG [SigG01]
nachweisen.

Der TSP MUSS die SAK in das Freigabeportal integrieren, so dass keine lokale In-
stallation beim Client des Kartenherausgebers erforderlich ist.<X]

X gem_AFO_0153 Zeitgleiche Nutzung der SAK

Der TSP SOLL eine SAK einsetzen, die eine zeitgleiche Nutzung der SAK in mehre-
ren Sessions auf dem Client ermdglicht. Die SigG-Signaturkarte, die fur die qualifi-
zierte elektronische Signatur der Freigabeauftrage und Sperrauftrége verwendet
wird, SOLL auch dann fir andere Anwendungen genutzt werden kdnnen, wenn das
Freigabeportal getffnet ist.<x]

X gem_AFO_0184 Prufung der qualifizierten elektronischen Signatur von Frei-
gabeauftragen und Sperrauftragen

Der TSP MUSS die qualifizierten elektronischen Signaturen von Freigabeauftragen
und Sperrauftragen prifen.

Dies gilt far:

¢ alle Freigabeauftrage fur HBAs am Freigabeportal
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o alle Freigabeauftrage fur SMC-Bs am Freigabeportal, sofern sie mit einer
gualifizierten elektronischen Signatur signiert wurden und nicht (ber einen
Freigabe-Button ausgeldst wurden.

¢ alle Freigabeauftrage Uber die SOAP-Schnittstelle
¢ alle Sperrauftrage am Freigabeportal
o alle Sperrauftrage tber die SOAP-Schnittstelle

Der TSP MUSS bei der Priifung einer qualifizierten elektronischen Signatur sicher-
stellen, dass das zur Signaturerstellung verwendete Zertifikat eines Mitarbeiters ei-
nes Kartenherausgebers mit dem beim TSP hinterlegten Zertifikat des Mitarbeiters
Ubereinstimmt.

Als fehlgeschlagene Prifung wird auch der Fall angesehen, dass keine qualifizierte
elektronische Signatur vorhanden ist, obwohl eine solche erforderlich ist.

Wenn die Prifung einen Fehler ergibt, MUSS der TSP den Kartenherausgeber be-
nachrichtigen: In Abhangigkeit der genutzten Funktionalitat (Portal oder SOAP) wird
entweder im Portal eine Fehlermeldung angezeigt oder der TSP sendet eine ent-
sprechende SOAP-Response. <Xl

x> gem_AFO_0038 Kryptographische Algorithmen flr Signaturen

Der TSP MUSS bei der Erstellung und Prifung von Signaturen die Anforderungen
GS-A_4357, GS-A_4358, GS-A_4370, GS-A_4371, GS-A_4372 und GS-A_5081
aus [gemSpec_Krypt] einhalten, sofern sie im konkreten Fall anwendbar sind. Dies
schliel3t die Signatur von XML-Dokumenten, von PDF-Dokumenten und sowohl qua-
lifizierte als auch nicht-qualifizierte elektronische Signaturen ein.<X]

x> gem_AFO_0023 Signatur von E-Mails vom TSP an Antragsteller und Karten-
herausgeber

Die vom TSP versendeten E-Mails MUSSEN signiert sein. Der TSP MUSS die zu-
gehorigen CA- und Root-Zertifikate zur Verfiigung stellen, damit die Empfanger die
Signatur prifen kénnen.<X1

X gem_AFO_0139 Gegenseitige Authentisierung bei Nutzung der SOAP-
Schnittstelle

Der TSP MUSS bei jeder Nutzung der SOAP-Schnittstelle durch den Kartenheraus-
geber eine TLS-Verbindung zum Kartenherausgeber mit Server- und Clientseitiger
Authentisierung aufbauen, bei der sich der Kartenherausgeber durch ein X.509-
Zertifikat beim TSP authentisiert. Der TSP MUSS sicherstellen, dass das Zertifikat
mit dem beim TSP fir diesen Kartenherausgeber und diese SOAP-Schnittstelle hin-
terlegten Zertifikat Ubereinstimmt. Wenn die Client Authentisierung fehlschlagt,
MUSS der TSP eine SOAP Anfrage mit einer Fehlermeldung ohne Ubermittlung an-
gefragter Daten beantworten. <Xl

X gem_AFO_0006 Authentisierung des Kartenherausgebers am Vorbefullungs-
portal und am Freigabeportal ohne nPA

Der TSP MUSS den Mitarbeiter des Kartenherausgebers vor dem Zugriff auf das
Vorbefullungsportal und das Freigabeportal authentifizieren, d. h., der Mitarbeiter
MUSS sich beim TSP authentisieren. Der TSP MUSS mindestens die beiden fol-
genden Mdglichkeiten zur Authentisierung zur Verfigung stellen:
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o Der Mitarbeiter authentisiert sich mittels einer Standardsignaturkarte gemaf
[gem_AFO_0915],

¢ Der Mitarbeiter authentisiert sich mittels Benutzername und Passwort.<X]

x> gem_AFO_0915 Authentisierung des Kartenherausgebers am Vorbefullungs-
portal und am Freigabeportal mittels einer Standardsignaturkarte

Der TSP setzt voraus, dass die Anforderungen [gem_AFO_0916] erfullt sind.

Der TSP MUSS fir die Authentisierung der Mitarbeiter von Kartenherausgebern mit-
tels Standardsignaturkarte einen in den Webserver von Vorbefillungs- und Frei-
gabeportal integrierten Java Mechanismus bereitstellen, der die lokale Einbindung
von Kartentreibern in die von den Mitarbeitern genutzten Browser tberfliissig macht.

Der TSP MUSS die Authentisierung auf Basis des auf der Standardsignaturkarte
enthaltenen AUTH-Zertifikats und seiner Schliisselpaare vornehmen.

Der TSP MUSS sicherstellen, dass fir die Nutzung des Java Mechanismus keine
Lizenzkosten fir die Kartenherausgeber anfallen.

Der TSP MUSS mit dem Java-Mechanismus sicherstellen, dass auf3er den in
[gem_AFO_0916] genannten Anforderungen keine weitere lokale Installation einer
Client Software (z.B. Crypto Service Provider oder PKCS#11 Modul) erforderlich ist,
und dass keine weitere lokale administrative Unterstitzung seitens des Mitarbeiters
erforderlich ist.

Der TSP MUSS sicherstellen, dass eine Nutzung der Ressourcen (z. B. Kartenter-
minal oder Signaturkarte) durch andere Anwendungen vor oder nach dem Login
nicht verhindert oder blockiert wird.

Die Lésung des TSP MUSS kompatibel mit den Standardsignaturkarten der Her-
ausgeber D-TRUST, T-Systems, dgnservice und mediSign sein.

Die Losung des TSP MUSS kompatibel mit den gangigen Kartenterminals und den
von der gematik zugelassenen Kartenterminals sein.

Die Lésung des TSP MUSS die o. g. Kartenterminals und Standardsignaturkarten
automatisch erkennen.

Die Lésung des TSP MUSS kompatibel mit den Browsern Internet Explorer und
Firefox in den gangigen Versionen sein.

Im Fall technischer Anderungen der o. g. Standardsignaturkarten, Kartenterminals
und Browserschnittstellen, die dazu fuhren, dass die implementierte Lésung bei ei-
nem relevanten Teil der 0. g. Komponenten nicht mehr funktioniert, MUSS der TSP
die Losung innerhalb eines angemessenen Zeitraums anpassen. <Xl

Hinweis: Die Mitarbeiter von Kartenherausgebern verwenden z. T. die Signaturkarte von
dgnservice. Diese und die mediSign Karte sind technisch identisch.

X gem_AFO_0916 Anforderung an die Arbeitsplatzumgebung zur Authentisie-
rung mittels einer Standardsignaturkarte

Auf dem Arbeitsplatzrechner eines Mitarbeiters eines Kartenherausgebers, der die
Authentifizierung mittels Standardsignaturkarte nutzen méchte, MUSS eine Java
Runtime Engine (ab Version Java 7) installiert sein. Auf dem Arbeitsplatzrechner ei-
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nes Mitarbeiters eines Kartenherausgebers, der die Authentifizierung mittels Stan-
dardsignaturkarte nutzen méchte, MUSS der Treiber des genutzten Kartenterminals
installiert sein.<Xl

X gem_AFO_0810 Authentisierung des Kartenherausgebers am Vorbefullungs-
portal und am Freigabeportal mit nPA

Der TSP SOLL zusétzlich zu den in [gem_AFO_0006] genannten Moglichkeiten den
folgenden Authentisierungsmechanismus anbieten:

e Der Mitarbeiter authentisiert sich mittels des neuen Personalausweises (nPA).<Xl]

X gem_AFO_0811 Deaktivierung von Authentisierungsmadglichkeiten des Kar-
tenherausgebers am Vorbefullungsportal und am Freigabeportal

Der TSP MUSS es ermdglichen, dass auf Veranlassung eines Kartenherausgebers
die von diesem nicht gewinschten Authentisierungsmechanismen fir diesen Kar-
tenherausgeber deaktiviert werden.<Xl

Anmerkungen:

e Das Zertifikat fur die Authentisierung am Portal ist ein anderes als das fur die qua-
lifizierte elektronische Signatur.

e Die Registrierung der Mitarbeiter wird in Kapitel 5.3.1 Registrierung beschrieben.

X gem_AFO_0700 Authentisierung der Spitzenorganisationen der Sektoren fir
das Monitoring ohne nPA

Der TSP MUSS Mitarbeiter der Spitzenorganisation eines Sektors vor dem Zugriff
auf das Monitoring authentifizieren, d. h., der Mitarbeiter MUSS sich beim TSP au-
thentisieren. Der TSP MUSS mindestens die beiden folgenden Méglichkeiten zur
Authentisierung zur Verfigung stellen:

¢ Der Mitarbeiter authentisiert sich mittels einer Standardsignaturkarte.

e Der Mitarbeiter authentisiert sich mittels Benutzername und Passwort.<X]
Anmerkung:

o Die Registrierung der Mitarbeiter wird in Kapitel 5.3.1 Registrierung beschrieben.

X gem_AFO_0812 Authentisierung der Spitzenorganisationen der Sektoren fir
das Monitoring mit nPA

Der TSP SOLL zusatzlich zu den in [gem_AFO_0700] genannten Mdéglichkeiten den
folgenden Authentisierungsmechanismus anbieten:

¢ Der Mitarbeiter authentisiert sich mittels des neuen Personalausweises (nPA).<X]

x> gem_AFO_0813 Deaktivierung von Authentisierungsmaglichkeiten der Spit-
zenorganisationen der Sektoren fir das Monitoring

Der TSP MUSS es erméglichen, dass auf Veranlassung der Spitzenorganisationen
der Sektoren die von diesen nicht gewiinschten Authentisierungsmechanismen fur
das Monitoring deaktiviert werden.<X]

gemSpec_Pers_HBA_SMC-B_V1.0.8.doc Seite 19 von 140
Version: 1.0.8 offentlich Stand: 21.11.2016



Spezifikation Kartenpersonalisierung HBA/SMC-B

B>

gem_AFO_0036 Benennung von berechtigten Mitarbeitern durch den Kar-

tenherausgeber fur Vorbefillungsportal und Freigabeportal

>

Der Kartenherausgeber MUSS dem TSP schriftlich die Mitarbeiter benennen, die
berechtigten Zugriff auf das Vorbeflllungsportal und/oder das Freigabeportal haben.

Zu jedem Mitarbeiter MUSS er dem TSP die zugehdrigen Zugriffsrechte mitteilen.
Die Zugriffrechte MUSSEN eines oder mehrere aus folgender Liste sein:

o Vorbefillung
e Freigabe
e Sperrung

Fur die Funktionen ,Freigabe“ und ,Sperrung“ MUSS der Kartenherausgeber Mitar-
beiter benennen, fir die Funktion ,Vorbefillung® KANN er Mitarbeiter benennen.

Der TSP MUSS fur jeden Mitarbeiter einen individuellen Account anlegen.

Der TSP MUSS beliebige Benutzernamen akzeptieren, auch Pseudonyme oder IDs.
Dies gilt nicht fur Mitarbeiter des Kartenherausgebers, die eine qualifizierte elektro-
nische Signatur durchfihren, da deren Namen dem TSP bekannt sein mussen.<Xl

gem_AFO_0125 Benennung von berechtigten Mitarbeitern durch Spitzenor-

ganisationen der Sektoren fir Monitoring

>

Die Spitzenorganisationen der Sektoren KONNEN dem TSP Mitarbeiter benennen,
die berechtigten Zugriff auf die Monitoring-Funktion im Freigabeportal haben.<Xl

gem_AFO_0702 Account und Benutzername von berechtigten Mitarbeitern

der Spitzenorganisationen der Sektoren fir Monitoring

B>

Der TSP MUSS fiir jeden von den Spitzenorganisationen der Sektoren fiir das Moni-
toring benannten Mitarbeiter einen individuellen Account anlegen.

Der TSP MUSS beliebige Benutzernamen akzeptieren, auch Pseudonyme oder
IDs.<X]

gem_AFO_0096 Mitteilung der E-Mail-Adressen des Kartenherausgebers

Der Kartenherausgeber MUSS dem TSP die E-Mail-Adressen der berechtigten Mit-
arbeiter oder eines Sammelpostfachs zum Empfang der Benachrichtigungen gemar3
[gem_AFO_0609] bereitstellen.<X]

gem_AFO_0009 Einhaltung einer Passwortrichtlinie fir die Authentisierung

am Vorbeflullungsportal und Freigabeportal und fir das Monitoring

Der TSP DARF NICHT Passworter zum Einloggen von Mitarbeitern des Karten-
herausgebers am Vorbefiillungsportal und Freigabeportal bzw. von Mitarbeitern der
Spitzenorganisationen der Sektoren beim Monitoring akzeptieren, erzeugen oder
verwenden, die nicht die folgenden Kriterien erflllen:

¢ Mindestlange: 8 Zeichen

e Zeichen aus mindestens 3 der folgenden Gruppen: Kleinbuchstabe, Grol3-
buchstaben, Ziffern, Sonderzeichen.<Xl
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> gem_AFO_0034 Fehlerzahler und Sperrung beim Einloggen am Vorbefll-
lungsportal und Freigabeportal

Der TSP MUSS den Account eines Mitarbeiters des Kartenherausgebers nach 5
aufeinander folgenden Fehlversuchen beim Einloggen am Vorbefillungsportal oder
am Freigabeportal sperren. In diesem Fall ist der Account in beiden Portalen ge-
sperrt.<x]

x> gem_AFO_0703 Fehlerzahler und Sperrung beim Einloggen zum Monitoring

Der TSP MUSS den Account eines Mitarbeiters einer Spitzenorganisation eines
Sektors nach 5 aufeinander folgenden Fehlversuchen beim Einloggen zum Monito-
ring sperren.<X]

X gem_AFO_0130 An Portalen und beim Monitoring Ausloggen ermdglichen

Der TSP MUSS es den Anwendern ermdglichen, sich am Freigabeportal und am
Vorbefullungsportal sowie beim Monitoring auszuloggen. <Xl

x> gem_AFO_0064 Eingabe einer Captcha-Zeichenfolge

Damit die Mdglichkeit, falsche Antrdge massenhaft zu verschicken, verhindert wird,
MUSS der TSP vom Anwender die Eingabe einer Captcha-Zeichenfolge fordern,
wenn dies von der Spitzenorganisation des Sektors, zu dem der zustandige Karten-
herausgeber gehort, gewiinscht wird:

¢ beim Absenden eines Antrags

¢ Dbei Aufruf eines gespeicherten Antrags (Eingabe von entweder Referenznummer
und Servicepasswort oder im Fall von vorbeflllten Antragen der
Vorgangsnummer im Antragsportal)

o bei Aufruf eines Vorbefillungsdatensatzes (Eingabe der Vorgangshummer im
Antragsportal)

e bei Sperrung einer Karte (Eingabe von Referenznummer und Sperrkennwort im
Antragsportal)

e bei Freischaltung einer Karte (Eingabe von Kartennummer und
Freischaltekennwort im Antragsportal)

Die in anderen Anforderungen geforderte Anzeige von Daten oder Ausfiihrung von
Aktionen nach diesen Eingaben DARF nur durchgefuhrt werden, wenn im Fall der
Forderung der Eingabe einer Captcha-Zeichenfolge diese korrekt eingegeben wur-
de.<X]

5.3.1 Registrierung

Hinweis: Die folgenden Ausfuhrungen beziehen sich nicht auf Verifikationskarten. Der
Registrierungsprozess im Zusammenhang mit Verifikationskarten ist in Kapitel 6.8.3 be-
schrieben.

Zur Absicherung der Kommunikation zwischen Kartenherausgebern und TSP (Uber
[Sch_Vorbefiullungsportal], [Sch_Onlineschnittstelle_Vorbeflillung], [Sch_Freigabeportal]
und [Sch_SOAP] im Rahmen der Vorbefiillung, Freigabe, Sperrung oder Monitoring ist es
erforderlich, dass die Kartenherausgeber sich zum einen gegeniber dem TSP authenti-
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sieren und zum anderen die Freigabe und Sperrung mittels QES durchfiihren kénnen.
Ebenso missen sich Mitarbeiter der Spitzenorganisationen der Sektoren beim Zugriff auf
Monitoring Funktionen des Freigabeportals gegeniiber dem TSP authentisieren.

Die Mitarbeiter der Kartenherausgeber und der Spitzenorganisation der Sektoren missen
dazu vor Nutzung der Funktionen initial registriert werden. Im Rahmen der Registrierung
werden abhangig von der zu nutzenden Schnittstelle und Funktion folgende Credentials
dem Mitarbeiter zugeordnet:

e Credential [CR-1]: Benutzername/Passwort fur die Authentisierung am Vorbefll-
lungsportal, am Freigabeportal oder bei der Vorbefillung per http-POST.

e Credential [CR-2]: Authentisierungszertifikat flr die Authentisierung am Vorbefll-
lungsportal oder am Freigabeportal mit einer Standard-Signaturkarte.

e Credential [CR-3]: TLS- bzw. Web-Service-Security-Zertifikate zur Signatur, Au-
thentisierung und Verschlisselung im Rahmen der Kommunikation tiber SOAP.

e Credential [CR-4]: QES-Zertifikat(e) zur qualifizierten Signatur von Freigaben oder
Sperrungen (nur Mitarbeiter der Kartenherausgeber).

e Credential [CR-5]: ,restrictedID" bei Nutzung der Online-Ausweisfunktion des nPA
zur Authentisierung am Vorbefillungsportal oder am Freigabeportal.

Hinweise:

e Auch fur ,Maschinen-Accounts* (z. B. Server bei automatisierter Kommunikation
per SOAP oder bei der Vorbeflllung) missen Mitarbeiter benannt werden, welche
fur die Credentials verantwortlich sind. Es wird daher nachfolgend nicht weiter un-
terschieden, ob es sich um Personen- oder Maschinen-Credentials handelt, die
Registrierungsbedingungen gelten analog.

e Als Credentials [CR-2], [CR-3] und [CR-4] kénnen Authentisierungs- oder Sigha-
turzertifikate von Standard-Signaturkarten (QES) sowie am Markt erhéltliche TLS-
Zertifikate (Anforderungen analog zu [gem_AFO_0093]) genutzt werden. Optional
kénnen diese auch tber den TSP ausgegeben werden, was jedoch nicht im Scope
dieser Spezifikation ist und daher hier nicht weiter betrachtet wird.

Zur Registrierung der Mitarbeiter sind folgende Schritte erforderlich:
1. Benennung der Leiter bzw. Mitarbeiter:

Dem TSP wird von jedem Kartenherausgeber ein Mitarbeiter in der Rolle ,Leiter der Attri-
butbestéatigenden Stelle* benannt, sowie optional ein Stellvertreter. Bei Kartenherausge-
bern, die Kammerldent unterstiitzen, kann dies z.B. der ,Leiter Ident" sein. Dem TSP wird
von der Spitzenorganisation jedes Sektors ein ,Leiter Monitoring* benannt, sowie optional
ein Stellvertreter.

Der Leiter benennt gegenuber dem TSP die berechtigten Mitarbeiter und Ubermittelt deren
Registrierungsinformationen. Ein Leiter oder stellvertretender Leiter kann gleichzeitig in
der Rolle ,berechtigter Mitarbeiter" tatig sein.

Insbesondere benennt der Leiter die Berechtigung eines Mitarbeiters fiir Vorbefiillung,
Freigabe, Sperrung oder Monitoring (siehe [gem_AFO_0036], [gem_AFO_0125] und
[gem_AFO_0701]).

2. Bereitstellung der Registrierungsunterlagen durch den TSP:

gemSpec_Pers_HBA_SMC-B_V1.0.8.doc Seite 22 von 140
Version: 1.0.8 offentlich Stand: 21.11.2016



Spezifikation Kartenpersonalisierung HBA/SMC-B

Uber den SPOC des TSP wird den benannten Leitern eine Prozessbeschreibung zur Wei-
tergabe an die Mitarbeiter bereit gestellt. Es erfolgt weiterhin eine bilaterale Festlegung
Uber das Format der Registrierungsunterlagen (PDF-Formulare) zur Angabe von ldentifi-
zierungs- und Registrierungsdaten sowie der Vereinbarung der zu verwendenden Creden-
tials [CR-1], [CR-2], [CR-3], [CR-4] oder [CR-5],)

3. Ubermittlung der ausgefiillten Registrierungsunterlagen an den TSP:
Jeder Leiter tibersendet dem TSP die folgenden Unterlagen per Post:

a. Eine vom Leiter unterschriebene Liste der berechtigten Mitarbeiter mit den ihnen
zugewiesenen Berechtigungen.

b. Pro Mitarbeiter ein vom Mitarbeiter und vom Leiter unterschriebenes Registrie-
rungsformular mit Angabe der Identifizierungs- und Registrierungsdaten sowie den
zu verwendenden Credentials des Mitarbeiters.

4. Prifung der Unterlagen und Registrierung der Mitarbeiter:

Die Formulare werden durch den TSP gepriift. Nach erfolgreicher Prifung werden die
benannten Mitarbeiter als berechtigte Mitarbeiter des Kartenherausgebers oder einer
Spitzenorganisation eines Sektors beim TSP registriert und dariber per E-Mail informiert.

5. Nur bei [CR-1]: Ubergabe des Initialkennworts an den Mitarbeiter:

Nach Abschluss der Registrierung sendet der TSP dem Mitarbeiter per Post das Initial-
kennwort zu [CR-1], welches der Mitarbeiter am Vorbefillungs- oder Freigabeportal bei
der ersten Nutzung andern muss.

5.3.1.1 Anforderungen

x> gem_AFO_0601 Bereitstellung bzw. Bilaterale Abstimmung der Registrie-
rungsunterlagen

Der TSP MUSS den Leitern der Attributbestatigenden Stelle der Kartenherausgeber
bzw. den Leitern Monitoring der Spitzenorganisationen der Sektoren die Kontaktda-
ten des SPOC im Rahmen der Projektabstimmung mitteilen und ihnen die Registrie-
rungsunterlagen Uber den SPOC bereitstellen bzw. diese bilateral abstimmen.<Xl

X gem_AFO_0602 Vollstandigkeit der Registrierungsunterlagen

Die Leiter der Kartenherausgeber und der Spitzenorganisationen der Sektoren
MUSSEN eine vom Leiter unterschriebene Liste der berechtigten Mitarbeiter mit den
ihnen zugewiesenen Berechtigungen an den TSP tbermitteln.

Die Leiter der Kartenherausgeber und der Spitzenorganisationen der Sektoren
MUSSEN die Registrierungsunterlagen berechtigter Mitarbeiter vollstandig ausge-
fullt an den TSP lbermitteln. Die Registrierungsunterlagen jedes Mitarbeiters MUS-
SEN folgende Angaben enthalten:

e Personliche Daten zur Zuordnung der Credentials und Kontaktaufnahme bei
Ruckfragen: Name, Vorname, Kontaktdaten (perstnliche E-Mail-Adresse,
Telefon). Die E-Mail-Adresse eines Mitarbeiters aus den
Registrierungsunterlagen wird nicht  far die Ubermittlung von
Statusinformationen/Rickmeldungen des TSP an den Kartenherausgeber
verwendet. Fiir die Ubermittlung von Statusinformationen/Riickmeldungen MUSS
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>

tials

der TSP pro Kartenherausgeber eine oder mehrere von Kartenherausgeber
festgelegte E-Mail-Adressen im Portal konfigurieren. Es wird empfohlen, dafur
Adressen von Funktionspostfachern zu verwenden.

e Angaben zu den Credentials:
0 [CR-1]: gewinschter Benutzername fiir den Account.
o [CR-2], [CR-3], [CR-4]:
= Aussteller des Zertifikats,
=  Seriennummer des Zertifikats,
= Fingerprint des Zertifikats (Hashwert).

o Die Festlegung der Details (z. B. Hash-Verfahren) erfolgt in den Registrie-
rungsunterlagen. Diese koénnen dadurch flexibel gehalten werden und
auch spezifische Anforderungen der Spitzenverbande der Sektoren um-
setzen.

e Unterschrift des Mitarbeiters und des Leiters.<Xl
gem_AFO_0604 Ubergabe der Credentials bei [CR-2], [CR-3], [CR-4]

Erganzend zu den Registrierungsunterlagen MUSS der Mitarbeiter die Credentials
(in diesem Fall Zertifikate) unter Verwendung seiner personlichen E-Mail-Adresse
und der Nennung seines Namens an den SPOC des TSP senden. Der TSP MUSS
anhand des Namens und der personlichen E-Mail-Adresse den Bezug zu den Re-
gistrierungsunterlagen des Mitarbeiters herstellen.<X

gem_AFO_0814 Ubergabe der Credentials bei [CR-5]

Erganzend zu den Registrierungsunterlagen MUSS der Mitarbeiter sich auf einer
Registrierungsseite des TSP mittels seines nPA registrieren. Dabei MUSS der TSP
sowohl den Namen des Mitarbeiters als auch die sog. ,restrictedID* aus dem nPA
auslesen. Der TSP MUSS anhand des Namens den Bezug zu den Registrierungs-
unterlagen des Mitarbeiters herstellen. Zur spateren Authentifizierung des Mitarbei-
ters genigt dann das Auslesen der ,restrictedID“.<X]

gem_AFO_0605 Registrierung der Mitarbeiter und Zuordnung der Creden-

Der TSP MUSS die Registrierungsunterlagen und bei [CR-2], [CR-3] oder [CR-4]
auch die gelieferten Credentials Uberprifen. Bei erfolgreicher Prifung MUSS der
TSP den entsprechenden Account im Portal anlegen und die Credentials des Mitar-
beiters dem Account zuordnen. AnschlieRend MUSS der TSP die Registrierungsun-
terlagen gegenzeichnen und im Papierarchiv ablegen.

Bei nicht erfolgreicher Prifung MUSS der TSP Kontakt zum Leiter bei Karten-
herausgeber und der Spitzenorganisation eines Sektors aufnehmen und wenn
mdglich eine Klarung herbeifiihren oder, falls keine Klarung méglich ist, den Regist-
rierungsvorgang abbrechen.<x]

gem_AFO_0606 Erzeugung und Ubergabe Initialkennwort

Nur bei [CR-1]: Der TSP MUSS nach erfolgreicher Registrierung fir jeden Account
ein  zufalliges Initialkennwort  entsprechend den  Anforderungen aus
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[gem_AFO_0009] generieren und dem Mitarbeiter per Post zusenden. Der TSP
DARF in der Benutzerverwaltung des Portals NICHT das Initialkennwort selbst son-
dern nur den Hashwert des Kennworts speichern. Gleiches gilt analog auch fur die
nach Erstanmeldung neu vergebenen Kennworter. <Xl

x> gem_AFO_0607 Anderung des Initialkennworts bei erster Nutzung

Nur bei [CR-1]: Die Mitarbeiter MUSSEN nach der ersten Anmeldung mit dem Initia-
lkennwort ein neues Kennwort gemafR [gem_AFO_0009] erzeugen und MUSSEN
sich danach mit dem neuen Kennwort authentisieren. Der TSP MUSS den Hashwert
des Initialkennworts léschen und eine Authentisierung mit dem Initialkennwort ab-
lehnen.<Xl

x> gem_AFO_0608 Mitteilung tber Anderung von Mitarbeiterdaten

Der Leiter bei Kartenherausgebern oder die Spitzenorganisation eines Sektors
MUSS dem TSP Anderungen der Mitarbeiterdaten (Namen, E-Mail-Adresse, Tele-
fonnummer, Zugriffsrechte, Wegfall der Berechtigung durch Wechsel oder Einstellen
der Tatigkeit etc.) und bei [CR-2], [CR-3], [CR-4] oder [CR-5] auch Anderungen der
Credentials schriftlich mitteilen. <Xl

X gem_AFO_0622 Anderung von Mitarbeiterdaten

Wenn der TSP vom Kartenherausgeber oder der Spitzenorganisation eines Sektors
uber Anderungen von Mitarbeiterdaten informiert wurde, MUSS er daraufhin inner-
halb von 10 Tagen die Daten des Accounts dndern oder bei Wegfall der Berechti-
gung den Account léschen. Wenn keine vom betreffenden Mitarbeiter freigegebenen
oder gesperrten Antrage mehr im Portal verfligbar sind, frihestens jedoch 4 Wo-
chen nach dem Lo&schen des Accounts, MUSS der TSP die Registrierungs-
unterlagen aus dem Papierarchiv sicher entsorgen. Dies betrifft nur die dokumen-
tierten Credentials des Mitarbeiters, nicht jedoch die Bestétigung der Berechtigung
des Mitarbeiters durch den Leiter der Attributbestatigenden Stelle. Der TSP MUSS
eine Riickmeldung tiber die erfolgte Anderung oder Léschung der Account Daten an
die zustandige Stelle (Kartenherausgeber oder Spitzenorganisation eines Sektors)
geben. Xl
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5.4 Portale

Anmerkungen:

Das Vorbefillungsportal wird in Kapitel 6.1 Vorbefillung beschrieben.

x> gem_AFO_0046 Bereitstellung Antragsportal fir Beantragung von HBA und

SMC-B
Der TSP MUSS den Antragstellern ein Antragsportal in Form eines Web-Portals im
Internet breitstellen, das sie mit einem Browser aufrufen und verwenden kénnen. Es
MUSSEN die Browser Internet Explorer und Firefox in aktuellen Versionen unter-
stutzt werden.<X]

x> gem_AFO_0076 Funktionen im Antragsportal

Im Antragsportal MUSS der Antragsteller die folgenden Funktionen aufrufen kén-
nen:

e Antrag stellen
o Zertifikat freischalten
e Zertifikat sperren.

Wenn der Antragsteller eine dieser Aktivitaten auswahlt, MUSS der TSP den ent-
sprechenden Inhalt anzeigen unter Berticksichtigung von [gem_AFO_0161].<X]

Anmerkung: ,Antrag stellen® wird in Kapitel 6.2 Antragstellung beschrieben, ,Zertifikat
freischalten wird in Kapitel 6.4 Lieferung beschrieben, ,Zertifikat sperren” in Kapitel 6.5
Sperrung.

B>

gem_AFO_0095 Bereitstellung Freigabeportal

Der TSP MUSS den Kartenherausgebern und den Spitzenorganisationen der Sekto-
ren ein Freigabeportal in Form eines Web-Portals im Internet breitstellen, das sie mit
einem Browser aufrufen und verwenden kénnen. Es MUSSEN die Browser Internet
Explorer und Firefox in aktuellen Versionen unterstitzt werden.<X

gem_AFO_0098 Struktur und Inhalt des Freigabeportals

Der TSP MUSS im Freigabeportal dem Kartenherausgeber ermdglichen, die folgen-
den Funktionen durchzufihren:

e Eingabe von Suchkriterien zur Suche nach bestimmten Antragen

e Uberblicksansicht von Antragen, die den eingegebenen Suchkriterien
entsprechen

e Detailansicht eines ausgewahlten Antrags aus der Uberblicksansicht
e Optionale Anderung, optionale Erganzung eines Antrags

e Freigabe oder Ablehnung eines Antrags
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e Sperrung eines Antrags (damit ist die Sperrung aller X.509-Zertifikate der
beantragten Karte gemeint)

e Export einer Uberblicksansicht von Antragen

e Export von Detailansichten von Antragen

Export von Produktionsriickmeldungen zu Antragen

Der TSP MUSS bzgl. der Anzeige von Informationen oder der Zulassigkeit von
Funktionsaufrufen die Einschrankungen in [gem_AFO_0117] umsetzen.<l

Anmerkung: Die Funktionen des Freigabeportals werden in den Kapiteln 6.3 Freigabe, 6.5
Sperrung und 6.6.1 Monitoring beschrieben. Die Spitzenorganisationen der Sektoren ha-
ben ausschliel3lich Zugriff auf die Monitoring Funktionen (siehe Kapitel 6.6.1).

5.5 Datenformate
x> gem_AFO_0040 Datenformat fur die Schnittstellen zwischen Kartenheraus-
geber und TSP

Der TSP MUSS fiir die Ubermittlung von Daten zwischen TSP und Kartenherausge-
ber die Anforderungen

e [gemSpec_Pers HBA] Card-G2-A 3134 Datenformat an der Schnittstelle
zwischen AttrBS und TSP

e [gemSpec_Pers_ SMC-B] Card-G2-A 3105 Datenformat an der Ubergabe-
schnittstelle zwischen AttrBS und TSP

einhalten.<X]
x> gem_AFO_0044 Unterstitzung der Feldtypen und Strukturtypen

Der TSP MUSS die Feldtypen und Strukturtypen aus [gemSpec_Pers_HBA] und
[gemSpec_Pers_SMC-B] unterstiitzen:

e Card-G2-A 3139 Feldtypen der HBA-Ubergabeschnittstelle

e Card-G2-A 3109 Feldtypen der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3140 Strukturtyp AdressType der HBA-Ubergabeschnittstelle

e Card-G2-A 3110 Strukturtyp AdressType der SMC-B-Ubergabeschnittstelle

e Card-G2-A_ 3141 Aufzahltyp AntragsArt der HBA-Ubergabeschnittstelle

e Card-G2-A 3178 Aufzahltyp AntragsArt der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3142 Strukturtyp AntragstellerType der HBA-Ubergabeschnittstelle

e Card-G2-A 3111 Strukturtyp AntragstellerType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3143 Strukturtyp AntragsStatusHistoryType der HBA-Ubergabe-
schnittstelle
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e Card-G2-A 3112 Strukturtyp AntragsStatusHistoryType der SMC-Ubergabe-
schnittstelle

e Card-G2-A 3144 Strukturtyp AntragStatusKey der HBA-Ubergabeschnittstelle

e Card-G2-A 3113 Strukturtyp AntragStatusKey der SMC-B-Ubergabeschnittstelle
e Card-G2-A_ 3145 Strukturtyp AttrBSType der HBA-Ubergabeschnittstelle

e Card-G2-A 3114 Strukturtyp AttrBSType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3146 Aufzahltyp AusweisArt der HBA-Ubergabeschnittstelle

e Card-G2-A_ 3171 Strukturtyp CertificateRefKey der HBA-Ubergabeschnittstelle

e Card-G2-A 3179 Strukturtyp CertificateRefKey der SMC-B-Ubergabeschnittstelle
e Card-G2-A 3147 Strukturtyp CertType der HBA-Ubergabeschnittstelle

e Card-G2-A 3115 Strukturtyp CertType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3148 Strukturtyp ChangeType der HBA-Ubergabeschnittstelle

e Card-G2-A 3116 Strukturtyp ChangesType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3149 Strukturtyp DruckzeilenType der HBA-Ubergabeschnittstelle

e Card-G2-A 3150 Strukturtyp ExtCertType der HBA-Ubergabeschnittstelle

e Card-G2-A 3117 Strukturtyp ExtCertType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3172 Strukturtyp FileTransferType der HBA-Ubergabeschnittstelle

e Card-G2-A 3151 Strukturtyp GeburtsdatenType der HBAUbergabeschnittstelle

e Card-G2-A_3118 Strukturtyp GeburtsdatenType der SMC-B-
Ubergabeschnittstelle

e Card-G2-A 3153 Strukturtyp HNameType der HBA-Ubergabeschnittstelle

e Card-G2-A 3119 Strukturtyp HNameType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3154 Strukturtyp InstAnschriftType der HBA-Ubergabeschnittstelle

e Card-G2-A 3120 Strukturtyp InstAnschriftType der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3155 Strukturtyp KartenStatusHistoryType der HBA-
Ubergabeschnittstelle

e Card-G2-A 3123 Strukturtyp KartenStatusHistoryType der SMC-B-Ubergabe-
schnittstelle

e Card-G2-A 3156 Aufzahltyp KartenStatusKey der HBA-Ubergabeschnittstelle

e Card-G2-A 3124 Strukturtyp KartenStatusKey der SMC-B-Ubergabeschnittstelle
e Card-G2-A 3157 Strukturtyp KommType der HBA-Ubergabeschnittstelle

e Card-G2-A 3125 Strukturtyp KommType der SMC-B-Ubergabeschnittstelle
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e Card-G2-A 3159 Strukturtyp PostfachAdressType der HBA-
Ubergabeschnittstelle

e Card-G2-A 3128 Strukturtyp PostfachAdressType der SMC-B-Ubergabe-
schnittstelle

e Card-G2-A 3160 Strukturtyp ProdResultType der HBA-Ubergabeschnittstelle
e Card-G2-A 3129 Strukturtyp ProdResultType der SMC-BUbergabeschnittstelle

e Card-G2-A 3161 Strukturtyp ProfessionalDataType der HBA-Ubergabe-
schnittstelle

e Card-G2-A 3162 Aufzahltyp ProfessionitemKey der HBA-Ubergabeschnittstelle

e Card-G2-A 3122 Strukturtyp InstProfessionlitemKey der SMC-B-Ubergabe-
schnittstelle

e Card-G2-A 3163 Strukturtyp StrassenAdressType der HBA-
Ubergabeschnittstelle

e Card-G2-A 3130 Strukturtyp StrassenAdressType der SMC-B-Ubergabe-
schnittstelle

e Card-G2-A 3164 Strukturtyp TelematikiDType der HBA-Ubergabeschnittstelle

e Card-G2-A_ 3121 Strukturtyp InstitutionType der SMC-B-Ubergabeschnittstelle
e Card-G2-A 3126 Strukturtyp KVBereichKey der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3127 Strukturtyp OrgFormKey der SMC-B-Ubergabeschnittstelle

e Card-G2-A 3131 Strukturtyp SubjectDNType der SMC-B-Ubergabeschnittstelle
e Card-G2-A 3132 Strukturtyp VPersonType der SMC-B-Ubergabeschnittstelle <l

X gem_AFO_0042 Einhaltung der vereinbarten Datenstruktur fiir Exportdaten-
satze

Der TSP MUSS fir Exportdatensatze die  Datenstrukturen  aus
[gemSpec_Pers_HBA] und [gemSpec_Pers_SMC-B] verwenden:

e [gemSpec_Pers_HBA] Card-G2-A_3137 Datenstruktur fir den Export von HBA-
Antragsdaten

e [gemSpec_Pers_HBA] Card-G2-A_3169 Datenstruktur fir Sammelibertragung
von HBA- Exportdatensatzen

e [gemSpec_Pers_SMC-B] Card-G2-A_3107 Datenstruktur fir den Export von
SMC-B-Antragsdaten

e [gemSpec_Pers_SMC-B] Card-G2-A_3176 Datenstruktur fur
Sammeliibertragung von SMC-B-Exportdatenséatzen.<Xl

x> gem_AFO_0128 Dokumentation der SOAP-Schnittstelle

Fur die SOAP-Schnittstelle MUSS der TSP eine WSDL-Datei und eine zusatzliche
aussagekraftige Nutzerdokumentation in Form einer PDF-Datei im Rahmen der
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Umsetzung bereitstellen. Die Nutzerdokumentation MUSS einen Nutzungs-und Im-
plementierungsleitfaden darstellen, in dem mindestens

die zusammengehoérigen Requests und Responses der SOAP-Schnittstelle
dargestellt werden,

die Parametrisierung der Requests und Responses im Uberblick erlautert wird
und auf verwendete Datenstrukturen der Ubergabeschnittstellen referenziert

wird,

e zu verwendende Fehlercodes beschrieben sind,

e alle Angaben zur Absicherung

der SOAP-Schnittstelle (Angaben zu

Authentisierung im Rahmen von TLS, Angaben zu Webservice Security sowie

verwendete Algorithmen)

beschrieben sind.<X]

5.6 Loschen

gem_AFO_0065 Léschen oder Anonymisieren von Antragsdaten

Der TSP MUSS die Antragsdaten wie in ,Tab_004_Ldschfristen* angegeben 16-

schen oder anonymisieren. <Xl

Tabelle 3: Tab_004_Lo6schfristen

Status

Léschen oder anonymisieren

Der Kartenherausgeber hat einen Antrag mit
Werten vorbefullt.

Der Antragsteller stellt keinen Antrag beim
TSP.

Der TSP MUSS die Vorbeflllungsdaten
nach einer konfigurierbaren Frist I6schen.
Die Frist wird vom Kartenherausgeber
festgelegt. Der TSP MUSS fir verschie-
dene Kartenherausgeber verschiedene
Fristen umsetzten kdnnen.

Ein Antragsteller hat einen Antrag zwischen-
gespeichert, aber noch nicht abgesendet.

Fur das Wiederaufrufen des Antrags hat er
vom TSP eine Referenznummer mit einem
zugehdrigen Servicepasswort erhalten.

Der TSP MUSS die Antragsdaten des
Antrags loschen, wenn die Lebensdauer
Uberschritten ist. Die Lebensdauer ist
konfigurierbar, siehe [gem_AFO_0192].

Ein Antragsteller hat einen HBA-Antrag im
Antragsportal ausgefillt und abgesendet.

Der Antragsteller reicht beim TSP keinen
unterschriebenen Antrag (schriftlich per
Postweq) oder Identitatsnachweis ein.

Der TSP MUSS die Antragsdaten nach
einer konfigurierbaren Frist lI6schen. Die
Frist wird vom Kartenherausgeber festge-
legt. Der TSP MUSS fur verschiedene
Kartenherausgeber verschiedene Fristen
umsetzten kdnnen.

Ein Antragsteller hat einen Antrag im Antrag-
sportal ausgefillt und abgesendet.

Der TSP MUSS die Antragsdaten nach
einer konfigurierbaren Frist lI6schen. Die
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Status

Léschen oder anonymisieren

Bei der Prifung (siehe [gem_AFO_0089]) hat
der TSP Fehler gefunden, so dass der An-
trag nicht zur Freigabe bereitgestellt werden
kann. Der TSP versucht zunachst, den Feh-
ler mit dem Antragsteller zu korrigieren (sie-
he [gem_AFO_0091]), aber die Korrekturver-
suche schlagen fehl.

Frist wird vom Kartenherausgeber festge-
legt. Der TSP MUSS fur verschiedene
Kartenherausgeber verschiedene Fristen
umsetzten konnen.

Der TSP hat den Antrag zur Freigabe an den
Kartenherausgeber bereitgestellt. Der Kar-
tenherausgeber lehnt den Antrag ab.

Der TSP MUSS die Antragsdaten (auch
die im ,Freigabeauftrag” der Ablehnung)
nach einer konfigurierbaren Frist anony-
misieren. Die Frist wird vom Karten-
herausgeber festgelegt. Der TSP MUSS
fur verschiedene Kartenherausgeber ver-
schiedene Fristen umsetzen kdnnen.

Die Daten werden nicht geldscht, son-
dern nur anonymisiert, damit der Vorgang
fur die Trust Center Operatoren (z.B.
auch bzgl. der Audit Events) nachvoll-
ziehbar ist. Die Antrags-Datenbank des
TSP ist anhand der Referenznummern
und Vorgangsnummern organisiert, da-
her missen diese erhalten bleiben,
wenngleich die zugehérigen sonstigen
Antragsdaten anonymisiert werden.

Der Kartenherausgeber hat einen HBA-

Antrag freigegeben.

Alle zum Antrag zugehérigen Daten wer-
den 35 Jahre nach dem letzten zulassi-
gen Folgeantrag ohne erneute Identifizie-
rung (Anforderung aus [SigV0l]) ge-
I6scht. Dazu gehdren auch die Freigabe-
auftrage und die Eintrage in die Zertifi-
katshistorie.

Der Kartenherausgeber hat einen SMC-B-
Antrag freigegeben.

Alle zum Antrag zugehérigen Daten wer-
den 5 Jahre nach Ablauf der Giltigkeit
der Zertifikate geldscht. Dazu gehoren
auch die Freigabeauftrdge und die Ein-
trage in die Zertifikatshistorie.

Der Account eines Mitarbeiters eines Karten- | Die  Accountdaten inkl. der SigG-
herausgebers oder einer Spitzen- | Zertifikate in der Benutzerverwaltung
organisation wurde geldscht. werden geléscht, wenn der Account ge-
I6scht wird.
Die Entsorgung der Registrierungs-
unterlagen wird in [gem_AFO_0622] be-
schrieben.
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5.7 Zertifikatshistorie

x> gem_AFO_0163 Speichern von Statuséanderungen der Antrage in einer Zerti-
fikatshistorie

Der TSP MUSS die Statusanderungen der Antrage in einer Zertifikatshistorie spei-
chern. Ein Eintrag MUSS mindestens aus dem neuen Status, Zeitstempel, Refe-
renznummer und Bearbeiter bestehen. Die Eintrage MUSSEN signiert sein. Damit
kann nachverfolgt werden, wann Anderungen an dem Antrag durchgefiihrt wurden.
Das Loschen der Eintrage wird in ,Tab_004_Ldschfristen* beschrieben. Der TSP
MUSS mindestens die in [gem_AFO_0100] genannten Status in die Zertifikatshisto-
rie aufnehmen. <Xl

5.8 Produktivumgebung

Fir Informationsobjekte und Anwendungsprozesse mit maximal mittlerem Schutzbedarf
gilt:

AN_UZP_TI_1% Die Umgebungen von zentralen Produkten der Telematikinfrastruktur
sind so gestaltet, dass keine weiteren durch die gematik spezifizierten Sicherheits-
mafnahmen erforderlich sind, um Informationsobjekte und Anwendungsprozesse mit ei-
nem maximalen Schutzbedarf von ,mittel“ zu verarbeiten.

Da hier auch Schutzbedarf vorkommt, der hoher ist als ,mittel“, werden zusétzlich die fol-
genden Anforderungen gestellt:

x> gem_AFO_0011 Verhinderung von Angriffen und Fehlverhalten von Innenta-
tern

Der TSP MUSS ein geeignetes Konzept fur Personaleinsatz und -qualifizierung in
der Produktivumgebung erstellen. Es ist sicherzustellen, dass Personen in sicher-
heitsrelevanten Bereichen vertrauenswirdig und zuverlassig sind.<x]

X gem_AFO_0012 Physische Sicherheit der Produktivumgebung

Der TSP MUSS sicherheitsrelevante Bereiche der Produktivumgebung in einem ge-
eigneten Rechenzentrum betreiben, welches allgemein anerkannten Standards ge-
nagt. Er MUSS weitere MalBhahmen zur Verfligbarkeit des TSP und der gesamten
Produktivumgebung ergreifen, wie z. B. redundante Systeme.<Xl

x> gem_AFO_0013 Schutz der Protokolldaten

Der TSP MUSS Maflnahmen umsetzen, die die Vertraulichkeit und Integritat von
Protokolldaten in der Produktivumgebung sicherstellen. Der TSP MUSS durch tech-
nische und organisatorische Regelungen eine unberechtigte Loschung von Proto-
kolldaten vermeiden. Der TSP MUSS den Zugriff auf die Protokolldaten technisch
schitzen und die Zugriffsrechte restriktiv vergeben. Der TSP MUSS jeden Zugriff
protokollieren.<X]

2 aus [gemMeth_SichAnalyse]
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X gem_AFO_0014 Technisch bedingter Ausfall der Produktivumgebung

Der TSP MUSS einen Komplettausfall der Produktivumgebung durch entsprechen-
de redundante Auslegung relevanter Komponenten so gut wie technisch mdglich
und wirtschaftlich angemessen verhindern.<Xl

X gem_AFO_0016 Keine fehlerhafte Umsetzung von Rollen und Berechtigun-
gen

Der TSP MUSS eine Rollen- und Rechtematrix fir die Produktivumgebung erstellen
und prifen, ob ggf. Konflikte entstehen und bestimmte Kombinationen von Rollen
bzw. Rechten auszuschlieRen sind.<Xl

x> gem_AFO_0017 Ubertragung und Datenspeicherung innerhalb der Produk-
tivumgebung

Der TSP MUSS MalRnahmen zur sicheren Datenlibertragung und Speicherung in-
nerhalb der Produktivumgebung umsetzen.<X]

x> gem_AFO_0019 Malnahmen gegen eine Manipulation des Prozessablaufs
umsetzen

Der TSP DARF NICHT ermdglichen, Prozessschritte der Kartenpersonalisierung
unberechtigt auszulassen, zu wiederholen oder die Reihenfolge zu andern. Das gilt
insbesondere fur Prifungen und Freigaben.<X]

X gem_AFO_0020 MaRRnahmen gegen eine Manipulation des Portals umsetzen

Der TSP MUSS das Webportal unter Beachtung anerkannter Sicherheitsstandards
entwickeln. <Xl

Anmerkung: Ein Beispiel fir einen solchen Standard ist [OWASP].

X gem_AFO_0022 MalRnahmen zur sicheren Erzeugung, Speicherung und Be-
reitstellung der Zertifikate und Schlissel der CA

Die CAs des TSP MUSSEN die Schliissel nach einem anerkannten Verfahren er-
zeugen. Der TSP MUSS die in der Produktivumgebung gespeicherten CA Schlissel
wirksam gegen unberechtigten Zugriff (Auslesen, Manipulation, Léschen, unberech-
tigte Verwendung) schitzen. Der TSP MUSS die Zertifikate zuverlassig bereitstel-
len, dies beinhaltet MalZnahmen zur Verflgbarkeit und einen OCSP-Dienst.<X]

X gem_AFO_0024 Rechtliche Zulassigkeit der internen Protokolldaten

Zur Erhebung, Verarbeitung und Nutzung personenbezogener Protokolldaten MUSS
der TSP sicherstellen, dass dies rechtlich zuléssig ist und der Betroffene seine Ein-
willigung dazu gegeben hat. Der TSP MUSS die Prinzipien der Datensparsamkeit
und Zweckbindung einhalten. <l

x> gem_AFO_0025 Prifung und Umsetzung von Anonymisierung bzw. Pseudo-
nymisierung von Protokolldaten

Der TSP MUSS so wenig personenbezogene Protokolldaten wie moglich erheben,
verarbeiten oder nutzen. Insbesondere MUSS er personenbezogene Daten anony-
misieren oder pseudonymisieren, soweit dies nach dem Verwendungszweck mdg-
lich ist und keinen im Verhdltnis zu dem angestrebten Schutzzweck unverhaltnis-
maRigen Aufwand erfordert.<X]
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B>

gem_AFO_0026 MaRhahmen gegen zweckfremde Verkettungen innerhalb der

Produktivumgebung

5.9

Der TSP MUSS SicherheitsmalBhahmen umsetzen, die den unberechtigten Zugriff
auf ldentitatsdaten erschweren (Zutrittskontrolle, Zugangskontrolle und Zugriffskon-
trolle), so dass Identitdtsdaten aus der Fachanwendung nicht einfach mit anderen
Identitatsdaten verkettet werden kénnen.<Xl

gem_AFO_0027 MaRnahmen zur Datentrennung

Der TSP MUSS Speicherorte von Daten aus der Fachanwendung Kartenpersonali-
sierung von anderen Fachanwendungen trennen. Bei den Zugriffsrechten MUSS er
das Prinzip ,,Separation of Duties* einhalten.<X]

gem_AFO_0028 MaRnahmen zum Datenschutz

Der TSP MUSS die technischen und organisatorischen Sicherheitsmaflinahmen aus
[BDSG], Anlage zu 8§ 9 umsetzen (Zutrittskontrolle, Zugangskontrolle, Zugriffskon-
trolle, Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle, Verfiigbarkeitskon-
trolle, Trennungsgebot). <Xl

Mandantenfahigkeit

gem_AFO_0126 Mandantenfahigkeit des TSP

Der TSP DARF beim Zugriff auf Daten von verschiedenen Kartenherausgebern,
Sektoren und Spitzenorganisationen NICHT Daten anzeigen oder zur Verfigung
stellen, fur die der jeweilige Kartenherausgeber, Sektor und Spitzenorganisation
nicht zugriffsberechtigt ist. <Xl

Anmerkung: Eine Ubersicht uber die verschiedenen Organisationen findet sich in Abbil-
dung 4.

5.10 Ansprechpartner

>

gem_AFO_0720 Benennung von Ansprechpartnern des TSP

Der TSP MUSS Ansprechpartner flr die Sektoren benennen und diesen schriftlich
mitteilen.<X]

gem_AFO_0071 Anzeige einer Hotline Nummer zum Service Desk

Der TSP MUSS im Antragsportal und im Freigabeportal eine Hotline-Nummer zu ei-
nem Service Desk (SPOC) mit Servicezeiten und Anrufkosten anzeigen.<Xl

gem_AFO_0072 Verfugbarkeit des Service Desk

Der TSP MUSS den zu der Hotline-Nummer zugehdrigen Service Desk Montag bis
Freitag jeweils 8 bis 17 Uhr zur Verflugung stellen.<X]
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5.11 Betrieb

x> gem_AFO_0127 IT-Service-Management

Der TSP MUSS gemal [gemKPT_Betr] ein providerspezifisches Betriebskonzept fur
die Produktivumgebung erstellen. Die in diesem Betriebskonzept definierten Vorga-
ben und Prozesse zum IT-Service-Management nach ITIL MUSSEN auch fiur die

TSP-Schnittstelle beriicksichtigt und angewendet werden. <Xl
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6 Funktionsmerkmale

In diesem Kapitel werden die TUCs aus Kapitel 4 Zerlegung des Produkttyps im Detail
beschrieben und TUC-spezifische Anforderungen definiert. Es werden die Schnittstellen-
bezeichnungen [Sch_xxx] aus diesem Kapitel verwendet.

6.1 Vorbeflllung

Bei der Vorbefiullung werden Daten vom Kartenherausgeber an den TSP tUbermittelt, die
im Antragsprozess und den administrativen Prozessen (z. B. Freigabe, Sperrung) genutzt
werden. Die Ubermittlung der Daten dient u. a. der Vermeidung von Eingabefehlern sowie
der Erhéhung der Effizienz bei Antragstellung und Bearbeitung.

Die Vorbefilllung wird nicht von allen Sektoren eingesetzt.

Die Vorbefillung kann in verschiedenen Varianten realisiert werden, die im Folgenden
beschrieben werden.

e Variante [VB-1]: Vorbeflllung Gber Datei-Upload am Vorbeflllungsportal.
e Variante [VB-2]: Vorbefullung tGber Eingabe am Vorbefullungsportal.

e Variante [VB-3] (OPTIONAL): Vorbefillung Gber Online-Schnittstelle mit Authenti-
sierung des Kartenherausgebers.

e Variante [VB-4]: Vorbefullung tber SOAP-Schnittstelle.

e Variante [VB-5]: Vorbeflllung Uber synchrone Online-Schnittstelle ohne Authenti-
sierung des Kartenherausgebers

Die Varianten der Vorbefillung, die eine Authentisierung des Kartenherausgebers erfor-
dern ([VB-1] bis [VB-4]) setzen die Rechte zur Vorbefullung voraus. Zugriff auf das Vorbe-
fullungsportal ist fur Anwender mit Monitoring Rolle nicht moglich.

6.1.1 TUC-Beschreibung

Tabelle 4: Tab_002_TUC_Vorbefillung

Element Beschreibung
Name Vorbefullung
Beschreibung Bei der Vorbefullung werden Daten vom Kartenherausgeber an

den TSP Ubermittelt, die im Antragsprozess genutzt werden. Die
Ubermittlung der Daten dient u. a. der Vermeidung von Eingabe-
fehlern sowie der Erhéhung der Effizienz bei Antragstellung und
Bearbeitung.
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Element

Beschreibung

Ausloser

Der Kartenherausgeber will dem TSP Daten fur die Vorbeftllung
Ubermitteln.

Vorbedingungen

Eine TLS/SSL-Verbindung wurde gemafl [gem_AFO_0007] auf-
gebaut.

Variante [VB-1] und [VB-2]: Der Kartenherausgeber hat sich am
Vorbefullungsportal authentisiert.

Variante [VB-3]: Der Kartenherausgeber hat sich an der Online-
Schnittstelle authentisiert.

Variante [VB-4]: Der Kartenherausgeber hat sich an der SOAP-
Schnittstelle authentisiert.

Variante [VB-5]: Es wird empfohlen, dass der Kartenherausgeber
den Antragsteller am Portal des Kartenherausgebers auf geeig-
nete Weise authentifiziert, um unberechtigten Zugriff auf Vorbe-
fullungsdaten zu verhindern.

Eingangsdaten

e Daten zur Vorbefillung von Antragen.

Die Vorbeflllungsdaten liegen in den Varianten [VB-1], [VB-3],
[VB-4] und [VB-5] in Form einer XML-Datenstruktur vor. Innerhalb
einer XML-Datei kénnen bei [VB-1], [VB-3], [VB-4] ein oder meh-
rere Datensatze enthalten sein, bei [VB-5] nur ein Datensatz. Die
Struktur ist in [gem_AFO_0005] beschrieben. In Variante [VB-2]
werden Vorbefiullungsdaten im Portal eingegeben, die dem Inhalt
der XML-Struktur entsprechen.

Optional enthalt diese XML-Struktur auch eine Vorgangsnummer
(VorgangsNrAttrBS siehe unten).

e Vorgangsnummer

Mit der Vorgangsnummer kann der Antragsteller nach Ab-
schluss der Vorbefillung die vorbefillten Daten beim TSP
aufrufen. Dazu teilt der Kartenherausgeber diese Vorgangs-
nummer dem Antragsteller mit (dies ist aul3erhalb der Be-
trachtungsgrenzen dieser Spezifikation).
Weiterhin kann der Antragsteller mit der Vorgangsnummer
auf zwischengespeicherte und abgesendete Antrage, die auf
Basis dieser Vorbeflllung erstellt wurden, zugreifen. Der Zu-
griff auf abgesendete Antrége ist nur solange maéglich, bis der
Antrag in Bearbeitung beim TSP ist. Es gibt zwei Arten von
Vorgangsnummern:

0 VorgangsNrAttrBS: Der Kartenherausgeber erzeugt
optional zu einer Vorbeflllung eine Vorgangsnummer,
die er zusammen mit den restlichen Vorbefillungsda-
ten an den TSP dbermittelt, d. h. die Vorgangsnum-
mer ist ein Eingangsdatum (Ubergabe im Attribut
LyvorgangsNrAttrBS*").
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Element

Beschreibung

0 VorgangsNrTSP: Der TSP erzeugt fur jede Vorbefil-
lung eine losiubergreifend eindeutige Vorgangsnum-
mer und teilt sie dem Kartenherausgeber mit. (Uber-
gabe im Attribut ,VorgangsNr* der Ruckmeldung des
TSP)

Alle Funktionen, die die Eingabe einer Vorgangsnummer erfor-
dern, akzeptieren sowohl die VorgangsNrAttrBS (falls vorhanden)
als auch die VorgangsNrTSP.

Komponenten

Kartenpersonalisierung.

Ausgangsdaten

[VB-1], [VB-2], [VB-3], [VB-4] :

Gesamter Vorbeflllungsdatensatz inkl. einer oder zwei Vor-
gangsnummern (optional die vom Kartenherausgeber erzeugte
Vorgangsnummer, immer die vom TSP erzeugte Vorgangsnum-
mer).

[VB-5] :

zwischengespeicherter oder abgesendeter Antrag des Antragstel-
lers (sofern der Antragsteller die Bearbeitung nicht abgebrochen
hat)

Nachbedingungen

[VB-1], [VB-2], [VB-3], [VB-4] :

Beim TSP liegen die Daten aus der Vorbeflllung inkl. der zuge-
hdrigen Vorgangsnummern vor und kénnen zur Antragstellung
genutzt werden.

Teile der Ubermittelten Daten kbnnen vom Antragsteller geandert
werden, sie haben daher nur vorlaufigen Charakter. Daher wer-
den die Vorbeflllungsdaten separat von den Ubrigen Daten in
einer Vorbeflllungs-Datenbank des TSP abgelegt.

[VB-5]:

beim TSP liegt ein zwischengespeicherter oder abgesendeter
Antrag vor (sofern der Antragsteller die Bearbeitung nicht abge-
brochen hat)

Standardablauf

[VB-1], [VB-2], [VB-3], [VB-4] :

Siehe Abbildung 5
~Abb_001_Vorbefillung_mit_KH_Authentisierung*
[VB-5]:

Abbildung 6 ,Abb_003_Vorbeflullung_ohne_KH_Authentisierung*

Varianten/Alternativen

e Der Kartenherausgeber kann die Daten (ber verschiede-
ne Schnittstellen an den TSP Ubermitteln. Diese Varianten
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Element Beschreibung

sind beim Standardablauf beschrieben ([VB-1], [VB-2],
[VB-3], [VB-4], [VB-5)).

Die Vorgangsnummer VorgangsNrAttrBS kann optional
vom Kartenherausgeber erzeugt werden.

Fehlerfalle .

Wenn die Authentisierung des Kartenherausgebers fehl-
schlagt, lasst der TSP keine Ubertragung der Vorbefiil-
lungsdaten zu (nur [VB-1], [VB-2], [VB-3], [VB-4])

Wenn der Kartenherausgeber im Fall von [VB-1], [VB-2],
[VB-3], [VB-4] die geforderten TLS-Versionen oder
Ciphersuites nicht unterstiitzt, lasst der TSP keine Uber-
tragung der Vorbeflillungsdaten zu.

Wenn der Browser des Antragstellers im Fall von [VB-5]
die geforderten TLS-Versionen oder Ciphersuites nicht
unterstiitzt, lasst der TSP keine Ubertragung der Vorbefiil-
lungsdaten zu.

Wenn die Vorbeflllungsdaten nicht im vereinbarten XML-
Format vorliegen, sendet der TSP dem Kartenherausge-
ber eine Fehlermeldung.

Nichtfunktionale An- | Keine
forderungen

Zugehdrige Dia- | Siehe Abbildung 5
gramme ~Abb_001_Vorbefillung_mit_KH_Authentisierung*

Siehe Abbildung 6
~Abb_003_Vorbefillung_ohne_KH_Authentisierung*”

6.1.2 Ablauf

Die Kommunikation zwischen Kartenherausgeber und TSP erfolgt Gber folgende Schnitt-

stellen:

e Variante [VB-1]: [Sch_Vorbefullungsportal].

e Variante [VB-2]: [Sch_Vorbeflllungsportal].

e Variante [VB-3] (OPTIONAL): [Sch_Onlineschnittstelle_Vorbeflllung].

e Variante [VB-4]: [Sch_SOAP]

e Variante [VB-5]: [Sch_Onlineschnittstelle_Vorbefillung].
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Der Ablauf fir [VB-1] bis [VB-4] ergibt sich aus der folgenden Abbildung:

KH loggt sich in
Vorbefiillungsportal ein

[KH wahlt ,Ausfiillen®]

KH fillt Antrags- KH wabhlt lokale Datei aus - x -
daten im Portal aus und ladt sie zum TSP [KH ubertragt Vorbefullungsdatenj

{TSP pruft eingegebene Daten}

KH verbindet sich mit KH verbindet sich mit
Onlineschnittstelle SOAP-Schnittstelle

[KH wahit ,Upload"]

[ TSP priift XML-Strukur }

[Priufung ergibt Fehler]

TSP zeigt im Portal
Fehlermeldung.

[Prifung ergibt . . TSP zeigt im Portal
keinen Fehler] [Prafung ergibt Fehler] Fehlermeldung an bzw.

sendet Fehlermeldung
per SOAP-Response
[Prifung ergibt

keinen Fehler]

Vorbefullungsdaten sind beim TSP gespeichert und der TSP
informiert den Kartenherausgeber tber die erfolgreiche Vorbefillung.

[ TSP erzeugt VorgangsnrTSP }

O O O

Abbildung 5: Abb_001_Vorbefullung_mit_KH_Authentisierung

Der Ablauf fur [VB-5] ergibt sich aus der folgenden Abbildung:
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Portal des Kartenherausgebers bietet dem
Antragsteller eine Funktion zur Weiterleitung zum
Antragsportal des TSP auf ein vorbefulltes
Antragsformular an.

Technisch entspricht dies einem Formular mit den
Vorbefillungsdaten als ,hidden field*“.

[Antragsteller nutzt Funktion nicht.] @

[Antragsteller nutzt Funktion.]

Browser des Antragstellers bermittelt an eine URL
des Antragsportals des TSP per HTTP-POST den
gewlinschten Kartentyp und den
Vorbefillungsdatensatz.

Antragsportal des TSP nimmt Daten entgegen und
leitet den Antragsteller auf ein Formular mit den
vorbefillten Antragsdaten.

Antragsteller bearbeitet vorbefillten Antrag.

Abbildung 6: Abb_003_Vorbefiillung_ohne_KH_Authentisierung
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6.1.3 Anforderungen

6.1.3.1 Anforderungen fir alle Varianten der Vorbefillung

>

gem_AFO_0005 Einhaltung der vereinbarten XML-Struktur fur die Vorbefll-

lungsdaten

lung

Der Kartenherausgeber MUSS die Vorbefillungsdaten in der vereinbarten XML-
Struktur anordnen. Die XML-Struktur ist in den folgenden Anforderungen aus
[gemSpec_Pers_HBA] und [gemSpec_Pers_SMC-B] definiert:

o [gemSpec_Pers_ HBA] Card-G2-A 3135 Struktur der Vorbefullungsdaten HBA

e [gemSpec_Pers_SMC-B] Card-G2-A_3106 Struktur der Vorbefillungsdaten
SMC-B

e [gemSpec_Pers_HBA] Card-G2-A_3167 Datenstruktur far die
Sammelilbertragung von HBA-Vorbeflllungen

e [gemSpec_Pers_SMC-B] Card-G2-A_3173 Datenstruktur fur die
Sammeliibertragung von SMC-B-Vorbeflllungen

Eine Ausnahme ist die Variante [VB-2], bei der der Kartenherausgeber die Daten
von Hand in das Vorbeflllungsportal eingibt.<x]

gem_AFO_0141 Erzeugung einer eindeutigen Vorgangsnummer fur Vorbeful-

Der TSP MUSS dem Kartenherausgeber ermdglichen, bei der Vorbefillung optional
eine Vorgangsnummer zu erzeugen und im Vorbeflllungsdatensatz mitzuliefern.

Wenn der Kartenherausgeber bei der Vorbefiillung eine Vorgangsnummer erzeugt
und im Vorbeflllungsdatensatz mitliefert, dann MUSS diese Vorgangsnummer in-
nerhalb des jeweiligen Kartenherausgebers eindeutig sein.

Der TSP MUSS eine loslbergreifend einheitliche VorgangsNrTSP erzeugen und an
den Kartenherausgeber zurickliefern.

Die folgende Bildungsregel MUSS vom TSP und von den Kartenherausgebern bei
der Erzeugung von Vorgangsnummern umgesetzt werden:

e Die Vorgangsnummer hat 18 Stellen.

e 10 Stellen als ,Klartext-Referenz* zum Antrag, die sich wiederum aus zwei
Blocken zusammen setzen:

0 5-Stellen-Kennung des Kartenherausgebers oder TSP:

= eindeutige Identifizierung des Kartenherausgebers im Fall der Erzeu-
gung der Vorgangsnummer durch den Kartenherausgeber, welche sich
aus dem einstelligen Prafix der TelematiklD des Sektors, dem Karten-
typ (HBA oder SMC-B, einstellig) und einem dreistelligen Karten-
herausgeber-spezifischen Nummernraum zusammensetzt (z.B. Kam-
mercode oder vergleichbare bereits vorhandene Kennungen)

= ZDA Kennung im Fall der Erzeugung der Vorgangsnummer durch den
TSP: T< Kartentyp (HBA oder SMC-B, einstellig)>TSI.
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o 5 Stellen: eindeutiges Identifizierungsmerkmal des Kartenherausgebers oder
des TSP fir die Vorgangsnummer z.B. eine fortlaufende Nummer oder eine
Zuordnungssnummer aus den Bestandssystemen oder eine sonstige Nummer

o B-stelliger Zufallswert vom Typ ,string“ gemal [gemSpec_Pers SMC-B] bzw.
[gemSpec_Pers_HBA], um einen gezielten Zugriff auf Vorbefillungsdaten durch
Unberechtigte auszuschlielen. Die Erzeugung der Zufallswerte obliegt dem
jeweiligen Kartenherausgeber bzw. TSP.

Die folgende Ubersicht illustriert die Bildungsregel (am Beispiel einer vom Karten-
herausgeber gebildeten Vorgangsnummer):
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x> gem_AFO_0805 Uberschreibung von Vorbefiillungsdaten

Der TSP MUSS dem Kartenherausgeber ermdglichen, eine vom Kartenherausgeber
erzeugte VorgangsNrAttrBS erneut zur Vorbefillung zu verwenden. Der TSP MUSS
in diesem Fall den zur VorgangsNrAttrBS gespeicherten Vorbefillungsdatensatz
uberschreiben.<Xl

> gem_AFO_0806 Kopplung eines Antrags an den Stand der Vorbefillungsda-
ten zum Zeitpunkt der ersten Antragsbearbeitung

Der TSP MUSS im Fall des ersten Zwischenspeicherns oder ersten Absendens ei-
nes vorbefillten Antrags den Stand der Vorbefiillungsdaten zum Zeitpunkt des Off-
nens des Antragsformulars durch den Antragsteller an den Antrag koppeln und
speichern.Der TSP MUSS bei der Anzeige von Anderungen im Antrag gegeniiber
den Vorbefillungsdaten diesen zum Antrag gespeicherten Stand der Vorbefillungs-
daten heranziehen.<Xl
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X gem_AFO_0807 Anzahl von Antragen auf Basis einer Vorbefullung

Solange ein Antrag auf Basis einer Vorbeftllung noch nicht vom TSP in Bearbeitung
genommen wurde, MUSS der TSP den Antragsteller bei Zugriff auf einen Antrag
mittels der zu dieser Vorbefillung gehdérenden Vorgangsnummer immer auf den
zwischengespeicherten oder abgesendeten Antrag leiten. Der TSP MUSS in diesem
Fall dem Antragsteller die Bearbeitung des Antrags und erneute Speicherung bzw.
erneutes Absenden ermoglichen. Sobald ein Antrag auf Basis einer Vorbeftllung
abgesendet und vom TSP in Bearbeitung genommen wurde, MUSS der TSP den
Antragsteller bei Zugriff auf einen Antrag mittels dieser Vorgangsnummer auf einen
neuen vorbefillten Antrag basierend auf dem aktuellen Stand der Vorbefiillungsda-
ten leiten. Der TSP MUSS sicherstellen, dass es zu einem Zeitpunkt nur jeweils ei-
nen Antrag in fir den Antragsteller bearbeitbarem Zustand zu einer Vorgangsnum-
mer gibt.<X]

6.1.3.2 Anforderungen fir die Varianten [VB-1], [VB-2], [VB-4] und [VB-5] der Vorbefillung

X gem_AFO_0001 Ablauf der Vorbefiullung wie in Beschreibung

Der TSP MUSS die Varianten [VB-1], [VB-2], [VB-4] und [VB-5] ermdglichen. Der
TSP MUSS es den Kartenherausgebern ermdglichen, die Vorbefillung wie in

e ,Abb_001_Vorbefullung_mit_KH_Authentisierung® (fur [VB-1], [VB-2], [VB-4]),
e ,Abb_003_Vorbefillung_ohne_KH_Authentisierung“ (fir [VB-5]),und
e ,Tab 002 _TUC_Vorbefullung*

dargestellt durchzuftihren.<x1

6.1.3.3 Anforderungen fir die Varianten [VB-1], [VB-2], [VB-3] und [VB-4] der Vorbefillung

x> gem_AFO 0035 Keine Vorbeflullung ohne Authentisierung des Karten-
herausgebers

Der TSP DARF NICHT ermdglichen, dass Vorbefillungsdaten ohne vorherige Au-
thentisierung des Kartenherausgebers Ubertragen werden. Dabei kann es sich ab-
hangig von der Variante entweder um eine Authentisierung eines Mitarbeiters des
Kartenherausgebers am Vorbeflllungsportal oder um eine Authentisierung einer
Anwendung des Kartenherausgebers handeln.<x]

x> gem_AFO_0145 Nicht-Anzeige von Antragen bei Vorbefillung

Der TSP DARF es NICHT ermdglichen, dass sich ein berechtigter Mitarbeiter eines
Kartenherausgebers andere Antragsdaten als die von berechtigten Mitarbeitern des
gleichen Kartenherausgebers eingegebenen bzw. von berechtigten Anwendungen
des gleichen Kartenherausgebers Ubertragenen Antragsdaten am Vorbefillungspor-
tal anzeigen lassen kann oder downloaden kann oder iber die Onlineschnittstelle
erhalten kann.<X]

x> gem_AFO_0190 Anzeige oder Benachrichtigung nach erfolgreicher Vorbeful-
lung
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Wenn die Vorbefillung erfolgreich war, MUSS der TSP den Kartenherausgeber
dariber informieren: In Variante [VB-1] und [VB-2] zeigt er dies im Vorbeflllungspor-
tal an, in Variante [VB-3] und [VB-4] sendet er eine entsprechende Response.<Xl

6.1.3.4 Anforderungen fir Variante [VB-1]

x> gem_AFO_0104 Keine Vorbefullung per Dateiupload ohne Zugriffsrechte des
Kartenherausgebers

Der TSP DARF NICHT ermdglichen, dass Vorbefillungsdaten per Dateiupload ([VB-
1]) Ubertragen oder angenommen werden, wenn der Anwender nicht die Zugriffs-
rechte fir eine Vorbeflllung hat.<xl

> gem_AFO_0133 Reaktion auf falsche XML-Struktur bei Upload von Vorbeftil-
lungsdaten

Wenn beim Upload der Vorbefillungsdaten im Vorbefullungsportal ([VB-1]) die XML-
Struktur nicht korrekt ist, MUSS der TSP im Portal eine Fehlermeldung anzeigen.
Der TSP MUSS die fehlerhaften Daten verwerfen, ohne sie zu speichern.<X]

x> gem_AFO_0140 Ubermittlung der Vorgangsnummer bei Vorbefiillung tber
Upload

Der TSP MUSS eine Vorgangsnummer erzeugen (VorgangsNrTSP), in die Daten-
struktur einfigen und dem Kartenherausgeber die neue Datei zum Download anbie-
ten. <Xl

6.1.3.5 Anforderungen fir Variante [VB-2]
X gem_AFO_0150 Eingabe von Vorbefillungdaten erméglichen

Der TSP MUSS es ermdglichen, am Vorbefullungsportal Vorbefullungsdaten einzu-
geben ([VB-2]). Dabei MUSS der TSP ausschliellich die Eingabe von Daten ermdg-
lichen, die zu der in der Ubergabeschnittstelle gemafl [gemSpec_Pers_HBA] Card-
G2-A_3135 bzw. [gemSpec_Pers_ SMCB] Card-G2-A_3106 definierten Vorbefil-
lungsdatenstruktur gehéren, und die gemaR der Sektor-spezifischen Konfiguration
vorgesehen sind. <Xl

X gem_AFO_0191 Keine Eingabe von Vorbefillungsdaten ohne Zugriffsrechte
des Kartenherausgebers

Der TSP DARF NICHT ermdglichen, dass Vorbeflullungsdaten am Vorbefullungspor-
tal ([VB-2]) eingegeben werden, wenn der eingeloggte Anwender nicht die Zugriffs-
rechte fUr eine Vorbeflllung hat. <Xl

x> gem_AFO_ 0134 Reaktion auf falsche Vorbefullungsdaten bei Eingabe im
Vorbefullungsportal

Wenn bei der Eingabe der Vorbefiullungdaten im Vorbeftllungsportal ([VB-2]) die
Daten nicht syntaktisch korrekt sind, MUSS der TSP im Portal eine Fehlermeldung
anzeigen. Der TSP MUSS die fehlerhaften Daten verwerfen, ohne sie zu spei-
chern.X

X gem_AFO_0142 Ubermittlung der Vorgangsnummer bei Vorbefillung iiber
Eingabe im Vorbefillungsportal
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Der TSP MUSS eine Vorgangsnummer erzeugen (VorgangsNrTSP) und sie dem
Kartenherausgeber im Vorbefillungsportal anzeigen.<x]

6.1.3.6 Anforderungen fir Varianten [VB-1], [VB-2] und VB[4]

B>

gem_AFO_0917 Anzeige und Aktionen in einer Uberblicksansicht im Vorbe-

fallungsportal

B>

In einer Uberblicksansicht unter dem Menupunkt ,Vorbefillungsdaten einsehen®
MUSS der TSP die Vorbefillungsdatenséatze in einer Tabelle darstellen, die aus den
in [Tab_009_Anzeige_und_Aktionen_im_Vorbefullungsportal] genannten Tabellen-
spalten besteht. Jeder Vorbeflllungsdatensatz wird in einer Zeile dargestellt.

Falls der TSP die Tabelle aufgrund ihrer GréRRe auf mehreren Seiten verteilt, MUSS
er es ermdaglichen, vor- und zurtickzublattern.

Der TSP MUSS die in ,[Tab_009_Anzeige_und_Aktionen_im_Vorbefullungsportal]*
genannten Aktionen in der Uberblicksansicht zur Verfligung stellen.<Xl

gem_AFO_0918 Anzeige und Aktionen in einer Detailansicht im Vorbefil-

lungsportal

Der TSP MUSS es einem Anwender ermdglichen, durch Aufruf eines Links direkt
die Detailansicht eines Vorbefillungsdatensatzes aufzurufen. In der Detailansicht
MUSS der TSP alle Daten einer ausgewahlten Vorbefillung darstellen. Der TSP
MUSS die in ,[Tab_009_Anzeige_und_Aktionen_im_Vorbeflllungsportal“ genannten
Aktionen in der Detailansicht zur Verfigung stellen.<X]

Tabelle 5: Tab_009 _Anzeige_und Aktionen im_Vorbefillungsportal

Zugriffrech- | Spalten in | Aktionen in | Daten in De- | Aktionen in De-
te des ein- | Uberblicks- Uberblicks- tailansicht tailansicht
geloggten ansicht ansicht
Anwenders
Vorbefillung e Vorgangs e Alle Da- o alle e LOschen
gangs- tensat- vorbe- des Da-
nummer zel/keine fullten tensatzen
des Kar- n Daten- An-
ten- satz trags- * XML-
heraus- markie- und Export
gebers ren Frei- des Da-
(falls vor- _ gabe- tensatzes
handen) » markierte daten
Datens-
e Vorgangs atze 16-
gangs- schen
nummer
TSP e markierte
Datens-
e Name atze in
des An- XML ex-
tragstel- portieren
lers
e Antrag
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Zugriffrech- | Spalten in | Aktionen in | Daten in De- | Aktionen in De-
te des ein- | Uberblicks- Uberblicks- tailansicht tailansicht
geloggten ansicht ansicht
Anwenders
fir einen
* ISD;[tzen-an_ markier-
leat ten Da-
9€leg tensatz
am (Da- stellen
tum)

6.1.3.7 Anforderungen fir Variante [VB-3]
X gem_AFO_0800 Ablauf der Vorbefullung wie in Beschreibung fur [VB-3]
Der TSP KANN die Variante [VB-3] wie in
e ,Abb_001_Vorbefillung_mit_KH_Authentisierung” und
e ,Tab_002_TUC_Vorbefillung®
dargestellt durchfiihren.<Xl
X gem_AFO_0136 Aufruf der Onlineschnittstelle fur Vorbefillung gemaf [VB-3]

Der TSP KANN es dem Kartenherausgeber erméglichen, die Onlineschnittstelle zur
Vorbefullung mit einem http-POST-Request aufzurufen.<Xl

x> gem_AFO_0008 Authentisierung des Kartenherausgebers bei Nutzung der
Onlineschnittstelle

Wenn die Vorbeflllung tber die Onlineschnittstelle [VB-3] erfolgt, MUSS der TSP
den Kartenherausgeber vor der Ubertragung von Vorbefillungsdaten authentisieren.
Dies MUSS auf folgende Weise erfolgen:

Der Kartenherausgeber sendet beim Aufruf der Onlineschnittstelle des http-POST-
Requests Benutzername und Passwort mit. Der TSP prift Benutzername und
Passwort. Er lasst eine Ubertragung nur bei korrekter Authentisierung zu.<Xl

x> gem_AFO 0135 Reaktion auf falsche XML-Struktur bei Ubertragung von
Vorbefullungsdaten tber die Onlineschnittstelle

Wenn bei der Ubertragung der Vorbefiillungsdaten iiber die Onlineschnittstelle ([VB-
3]) die XML-Struktur nicht korrekt ist, MUSS der TSP dem Kartenherausgeber als
http-Response eine Fehlermeldung senden. Der TSP MUSS die fehlerhaften Daten
verwerfen, ohne sie zu speichern. Xl

x> gem_AFO_0143 Ubermittlung der Vorgangsnummer bei Vorbefiillung tber
die Onlineschnittstelle

Der TSP MUSS eine Vorgangsnummer (VorgangsNrTSP) erzeugen, in die XML-
Struktur einfigen und die neue Datei Uber http-POST-Response an den Karten-
herausgeber Ubertragen.<x]
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6.1.3.8 Anforderungen fir Variante [VB-4]
x> gem_AFO_0137 Aufruf der SOAP-Schnittstelle fur Vorbeflullung

Der TSP MUSS es dem Kartenherausgeber erméglichen, die Vorbefllllung mit ei-
nem SOAP-Request ([VB-4]) aufzurufen.<Xl

Anmerkung: Die zwingende gegenseitige Authentisierung bei Nutzung der SOAP-
Schnittstelle wird in [gem_AFO_0139] beschrieben.

x> gem_AFO_0138 Reaktion auf falsche XML-Struktur bei bei Ubertragung von
Vorbefullungsdaten tGber die SOAP-Schnittstelle

Wenn bei der Ubertragung der Vorbefiillungdaten tiber die SOAP-Schnittstelle ([VB-
4]) die XML-Struktur nicht korrekt ist, MUSS der TSP dem Kartenherausgeber als
SOAP-Response eine Fehlermeldung senden. Der TSP MUSS die fehlerhaften Da-
ten verwerfen, ohne sie zu speichern.<X]

X gem_AFO_0144 Ubermittlung der Vorgangsnummer bei Vorbefillung iiber
die SOAP-Schnittstelle

Der TSP MUSS eine Vorgangsnummer erzeugen (VorgangsNrTSP), in die XML-
Struktur einfigen und die neue Datei ilber SOAP-Response an den Kartenheraus-
geber Ubertragen.<x]

6.1.3.9 Anforderungen fir Variante [VB-5]

x> gem_AFO_0801 Aufruf der synchronen Online-Schnittstelle zur Vorbefullung
ohne Authentisierung des Kartenherausgebers

Der TSP muss es ermdglichen, die synchrone Onlineschnittstelle zur Vorbeflllung
ohne Authentisierung des Kartenherausgebers mit einem http-POST-Request anzu-
sprechen.

Der http-POST-Request MUSS zwei Parameter haben. Der erste Parameter MUSS
der zu beantragende Kartentyp (HBA oder SMC-B) sein, der zweite Parameter
MUSS die XML-Struktur mit den Vorbefillungsdaten des Antragstellers sein.<Xl

x> gem_AFO 0802 Reaktion auf falsche XML-Struktur bei Ubertragung von
Vorbefullungsdaten gemaf [VB-5]

Wenn bei der Ubertragung der Vorbefiillungsdaten iiber die Onlineschnittstelle ([VB-
5]) kein gultiger Kartentyp tGbermittelt wurde, oder die XML-Struktur nicht korrekt ist,
MUSS der TSP als http-Response dem Antragsteller mit HTTP Status code 400 ei-
ne menschenlesbare Fehlermeldung senden. Der TSP MUSS die fehlerhaften Da-
ten verwerfen, ohne den Antragsteller auf ein vorbefilltes Antragsformular weiterzu-
leiten.<X]

X gem_AFO_0803 Weiterleitung zum vorbefillten Antrag

Der TSP MUSS die ubertragenen Parameter des http-POST-Requests auswerten,
und bei korrekten Parametern den Antragsteller auf das mit den Werten aus der
XML Struktur vorbefillte Antragsformular weiterleiten. Der TSP MUSS den Karten-
herausgeber aus dem Wert ,AttrBestStelle* des Ubermittelten Vorbefiullungsdaten-
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satzes ermitteln. Der TSP MUSS es dem Antragsteller ermdéglichen, den vorbefll-
ten Antrag zu bearbeiten, zwischenzuspeichern oder abzusenden.<Xl

X gem_AFO_0925 Verarbeitung der Vorbefiullungsdaten bei [VB-5]

Sofern der Antragsteller die Bearbeitung nicht abgebrochen hat, MUSS beim TSP
als Resultat von [VB-5] ein zwischengespeicherter oder abgesendeter Antrag vorlie-
gen.<Xl

X gem_AFO_0804 Wiederholter Aufruf der Schnittstelle [VB-5]

Der TSP MUSS bei Zugriff mittels [VB-5] auf einen existierenden zwischengespei-
cherten oder bereits abgesendeten vorbefillten Antrag die in [VB-5] Ubertragenen
Vorbefullungsdaten ignorieren. Des weiteren gelten die Aussagen von
[gem_AFO_0807].Der Zugriff auf einen bereits abgesendeten Antrag ist nicht mehr
mdglich, sobald dieser in Bearbeitung beim TSP ist. In diesem Fall MUSS der TSP
den Antragsteller auf das mit den Daten von [VB-5] vorbefillte Formular fir einen
neuen Antrag leiten. <Xl

6.1.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.1.5 Testunterstitzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.1.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.

6.2 Antragstellung

Ein Antragsteller kann am Antragsportal des TSP einen Antrag fur einen HBA und/oder
eine HBA Ersatzkarte oder fur eine oder mehrere SMC-B stellen.

Nach der Antragstellung missen die Antrage vom Kartenherausgeber freigegeben wer-
den, bevor die zugehoérigen Karten produziert werden. Dies wird in Kapitel 6.3 Freigabe
beschrieben.

Es ist auch mdglich, dass das Praxisregister bereits freigegebene Auftrage fir den TSP
bereitstellt. Dies wird in Kapitel 6.7 beschrieben.

Antrdge kénnen mit und ohne Vorbefillung gestellt werden, wenn der Kartenherausgeber
diese Varianten zulasst. Im Falle einer Vorbeflillung erhalt der Antragsteller die Vor-
gangsnhummer vorher vom Kartenherausgeber. Dies ist auRerhalb der Betrachtungsgren-
zen dieser Spezifikation. Abgesendete Antrédge kénnen erneut bearbeitet und gesendet
werden, solange die Papiergebundenen Antragsunterlagen noch nicht beim TSP einge-
gangen sind (d.h. solange der Status beim TSP den Wert ,vom Antragsteller bearbeitet”
hat .
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Beim HBA-Antrag werden als ldentitatsprifungen Postldent und (ggf. vorab durchgefihr-
tes) Kammerldent eingesetzt.

e Bei Postldent lasst sich der Antragsteller in der Postfiliale identifizieren. Der Post-
mitarbeiter sendet den Zertifikats-Antrag, den Ausweis-Antrag und den ldentitats-
nachweis an den TSP.

o Bei Kammerldent lasst sich der Antragsteller beim Kartenherausgeber identifizie-
ren. Der Kammermitarbeiter sendet den Zertifikats-Antrag und den ldentitatsnach-
weis an den TSP. Optional kann er auch die Freigabe oder Ablehnung des An-
trags mitsenden.

e Bei vorab durchgefiihrtem Kammerldent hat sich der Antragsteller in der Vergan-
genheit (innerhalb eines zuldssigen Zeitfensters) bereits beim Kartenherausgeber
identifizieren lassen. Der Kammermitarbeiter sendet den Zertifikats-Antrag und
den Identitdtsnachweis an den TSP. Optional kann er auch die Freigabe oder Ab-
lehnung des Antrags mitsenden.

Die Kommunikation zwischen Antragsteller und TSP erfolgt tber die Schnittstellen
[Sch_Antragsportal] und [Sch_Post], die Kommunikation zwischen Kartenherausgeber
und TSP erfolgt im Fall von Kammerldent Utber [Sch_Post], ebenso die Kommunikation
zwischen Postldent und TSP.

Es sind zwei Antragsdokumente zu unterscheiden. Im Allgemeinen ist es aus dem Zu-
sammenhang klar, welcher Antrag gemeint ist. Wenn die Unterscheidung relevant ist,
werden die exakten Bezeichnungen verwendet

e Mit dem Zertifikats-Antrag werden beim TSP die Zertifikate beantragt.
e Mit dem Ausweis-Antrag werden beim Kartenherausgeber die Karten beantragt.

Bei der SMC-B werden keine papiergebundenen Antrage versandt, sondern die Antrage
werden rein elektronisch abgebildet.

Zur Verdeutlichung ist in Abbildung 7 vereinfacht dargestellt, wie die verschiedenen Pa-
pierantrage im Fall des HBA bei Nutzung von Postldent oder Kammerldent versendet
werden, nachdem der Antragsteller den Antrag im Antragsportal abgesendet hat. Zusatz-
lich ist zur Information auch dargestellt, wie diese Daten bei der Freigabe Ubertragen wer-
den (siehe Kapitel 6.3 Freigabe).

Bei vorab durchgefihrtem Kammerldent unterscheidet sich der dargestellte Prozess nur
dadurch, dass der Identitatsnachweis des Antragstellers von der Kammer bereits in der
Vergangenheit dokumentiert wurde. Der Versand der Dokumente in Richtung TSP bleibt
unverandert.

Alternativ zum Identitdtsnachweis per Postldent oder Kammerldent kann der TSP auch
eine Online-Identifikation des Antragstellers mittels des nPA durchfiihren. Dadurch entfallt
der Versand von schriftlichen Identitatsnachweisen zwischen den verschiedenen Rollen.

Da bei der SMC-B KEINE papiergebundenen Antrage versandt werden, gibt es keine ver-
gleichbare vereinfachte Abbildung fur Papierantrage fur die SMC-B.

Der vollstandige Ablauf fur beide Karten ist im Abschnitt 6.2.2 dargestellt.
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Antragsteller Kartenherausgeber (mf;tg;ttse‘:rggo TSP
Zertifikats- Zertifikats- Zertifikats-
Antrag Antrag Antrag
Identitats- Identitats- Identitats-
nachweis nachweis nachweis
. Ausweis- Ausweis-
HBA mit Antrag Antrag
Kammerldent
Freigabe Freigabe
(Papier) (Papier)
(optional) (optional)
bei Freigabeprozess,
falls nicht schon bei
Antragstellung Freigabe > Freigabe
versendet (elektronisch) (elektronisch)

Zertifikats- Zertifikats-
Antrag Antrag

Zertifikats-
Antrag

Identitats- Identitats-
nachweis nachweis

Identitats-

nachweis

Ausweis- Ausweis-
Antrag Antrag

. Ausweis-
HBA mit Antrag

Postldent

bei Freigabeprozess

Ausweis- Ausweis-
Antrag Antrag
(elektronisch) (elektronisch)

Freigabe Freigabe
> (elektronisch)

(elektronisch)

Abbildung 7: Abb_102_Vereinfachter_Ablauf_bei_Antragstellung_HBA

Die eindeutige Identifikation von Antragen erfolgt durch eindeutige vom TSP vergebene
Referenznummern. Wenn ein Antrag gestellt wird, um genau eine Karte (HBA oder SMC-
B) zu beantragen, erhalt der Antragsteller vom TSP eine eindeutige Referenznummer
sowie ein Servicepasswort, ein Sperrkennwort und ein Freischaltekennwort zurlick (siehe
[gem_AFO_0070], im folgenden erlauternden Textabschnitt als ,drei Passworte* bezeich-
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net). Die Referenznummer sowie die Vorgangsnummer (falls vorhanden die VorgangsN-
rAttrBS, andernfalls die VorgangsNrTSP) werden im Rahmen der Freigabe auch an den
Kartenherausgeber tbermittelt, entweder in der E-Mail Information tber zur Freigabe vor-
liegende Antrage oder per Ubergabeschnittstelle im Fall einer SOAP Kommunikation. Die
Referenznummer oder die Vorgangsnummer kann vom Kartenherausgeber als Suchkrite-
rium lUber den Datenbestand verwendet werden.

Referenznummer und Sperrkennwort missen vom Antragsteller bei einer Sperrung zur
eindeutigen Identifizierung der betroffenen Karte an den TSP ubermittelt werden. Refe-
renznummer und Freischaltekennwort miissen vom Antragsteller bei einer Freischaltung
zur eindeutigen Identifizierung der betroffenen Karte an den TSP Ubermittelt werden. Die
Referenznummer muss vom Kartenherausgeber bei einer Sperrung zur eindeutigen Iden-
tifizierung der betroffenen Karte an den TSP (bermittelt werden.

Die durch einen Kartenherausgeber vergebene Vorgangsnummer ist nicht eindeutig fur
einen Antrag, sondern kann wieder verwendet werden. Daher ist sie als Merkmal zur
Identifizierung eines Antrags, der vom Kartenherausgeber gesperrt werden soll, nicht ge-
eignet.

Wenn im Rahmen eines Antragsvorgangs mehrere Karten in einem Schritt beantragt wer-
den (zum Beispiel Karte und Ersatzkarte), so erzeugt der TSP flr jede einzelne Karte eine
Referenznummer und die zugeordneten drei Passworte, und generiert TSP-intern mehre-
re Einzelantrdge, die miteinander verlinkt sind. Dem Antragsteller werden alle Referenz-
nummern und Passworte in der Antwort auf die Absendung oder Zwischenspeicherung
des Antrags Ubermittelt.

Dem Kartenherausgeber wird vom TSP der erste dieser verlinkten Einzelantrage zusam-
men mit dessen Referenznummer und Vorgangsnummer wahrend der Freigabe bereitge-
stellt. Der TSP muss dem Kartenherausgeber die Moéglichkeit bieten, den Vorgang (inkl.
der sich daraus ergebenen Einzelantrage) mit der ersten Referenznummer oder alternativ
mit der Vorgangsnummer in_einem Schritt zu prifen, ggf. anzupassen und freizugeben.
Auch bei der Freigabe mittels QES ist nur eine signierte Freigabe erforderlich.

Ab dem Moment der Freigabe fuhrt der TSP die einzelnen Antrage und daraus resultie-
renden Karten separat weiter. Bei einer Sperrung einer der Karten muss zum Beispiel die
jeweils richtige Referenznummer (und bei Sperrung durch den Antragsteller auch das
richtige Sperrkennwort) fir genau diese Karte verwendet werden.

Wenn ein zwischengespeicherter oder abgesendeter Antrag (fir eine oder mehrere Kar-
ten) vom Antragsteller erneut geladen und weiter bearbeitet wird, werden bei jedem neu-
erlichen Zwischenspeichern oder Absenden neue Passworte erzeugt. Die resultierenden
Passwortdatei(en) ersetzen jeweils alle vorherigen.
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6.2.1 TUC-Beschreibung

Tabelle 6: Tab_003_TUC_Antragstellung

Element

Beschreibung

Name

Antragstellung

Beschreibung

Der Antragsteller erstellt am Antragsportal einen Antrag fur einen
HBA und/oder eine SMC-B.

Ausloser

Der Antragsteller bendtigt einen HBA und/oder eine SMC-B.

Vorbedingungen

Die Konfigurationen des Kartenherausgebers (z. B. welche Fel-
der werden angezeigt, welche Felder sind anderbar) missen
beim TSP vorliegen.

Eine TLS/SSL-Verbindung wurde gemafd [gem_AFO_0007] auf-
gebaut.

Vorbedingungen fir Varianten:

e zwischengespeicherten oder bereits versendeten Antrag
bearbeiten: der Antragsteller muss Referenznummer und
Servicepasswort kennen

e bereits versendeten Antrag bearbeiten: Status des An-
trags muss beim TSP den Wert ,vom Antragsteller bear-
beitet* haben (d. h., papiergebundene Antragsdokumente
liegen beim TSP noch nicht vor)

e vorbeflllten Antrag bearbeiten (erstmalig oder zwischen-
gespeichert oder abgesendet): der Antragsteller muss die
Vorgangsnummer kennen oder durch einen Link im Portal
des Kartenherausgebers zum vorbefillten Antrag geleitet
werden (siehe hierzu auch [gem_AFO_0143])

Eingangsdaten

Antragsdaten (beim HBA inkl. Foto des Antragstellers)
Eingangsdaten bei Varianten:

e mit leerem Antragsformular beginnen: Kartentyp und Kar-
tenherausgeber

e zwischengespeicherten oder bereits versendeten Antrag
bearbeiten: Referenznummer und Servicepasswort vorbe-
fullten Antrag bearbeiten: Vorgangsnummer

e Dbei einer weiteren Beantragung: falls vom Antragsteller
gewunscht und durch die Sektorkonfiguration erlaubt,
werden vom TSP passende Daten bereits in den neuen
Antrag eingefillt und angezeigt

e OPTIONAL: bei Nutzung der Online-ldentitatsfunktion des
nPA durch den TSP aus dem nPA ausgelesene Daten
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Element Beschreibung
des Antragstellers als ldentitatsnachweis
Komponenten Kartenpersonalisierung
Ausgangsdaten Zertifikats-Antrag als PDF mit Antragsdaten, Referenznummer,

Vorgangsnummer, Servicepasswort, Freischaltekennwort und
Sperrkennwort

Beim HBA zusétzlich: Ausweis-Antrag und ldentitatsnachweis.

Bei (zeitversetztem) Kammerldent bei HBA optional zuséatzlich:
Freigabe oder Ablehnung per Post

Nachbedingungen

Der Antrag ist im Status ,zur Freigabe*.

Zertifikats-Antrag und beim HBA zusatzlich Ausweis-Antrag und
Identitdtsnachweis liegen dem Antragsteller vor.

Beim HBA liegen unterschriebener Zertifikats-Antrag und Identi-
tatsnachweis sowie optional Freigabe/Ablehnung (nur bei Kam-
merldent) beim TSP vor.

Beim HBA liegt der Ausweis-Antrag entweder beim Karten-
herausgeber vor (Kammerldent) oder beim TSP (Postldent).

Im Fall der Nutzung der Online-ldentitatsfunktion des nPA durch
den TSP (OPTIONAL) entfallen die schriftlichen ldentitatsnach-
weise beim HBA.

Standardablauf

Siehe Abbildung 8 ,Abb_004_Antragstellung_ohne_nPA* und
Abbildung 7 ,Abb_102_Vereinfachter_Ablauf_bei_Antragstellung*“

Varianten/Alternativen

¢ HBA und/oder SMC-B beantragen
e bei HBA: Reserveausweis mitbestellen oder nicht

e bei SMC-B: ein oder mehrere SMC-Bs mit gleicher Perso-
nalisierung (d. h. gleiche Antragsdaten, aber verschiede-
ne Schliissel, Zertifikate und PIN/PUK)

e neuen Antrag stellen, einen gespeicherten oder abgesen-
deten Antrag weiterbearbeiten oder einen vorbefilliten An-
trag bearbeiten

¢ beim HBA sind ein schriftlicher Zertifikats-Antrag und eine
Identifizierung notwendig, beim SMC-B nicht

e beim HBA: Identifizierung mit Postldent oder mit (ggf. vor-
ab durchgefihrtem) Kammerldent oder optional mit der
Online-ldentitatsfunktion des nPA

¢ beim HBA: Bei Identifizierung mit (ggf. vorab durchgefthr-
tem) Kammerldent kann die Freigabe bzw. Ablehnung
vom Kartenherausgeber per Post an den TSP gesendet
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Element Beschreibung

werden oder nicht.

Fehlerfalle .

Wenn der Browser des Antragstellers die geforderten
TLS-Versionen oder Ciphersuites nicht unterstitzt, lasst
der TSP keine Verbindung zum Antragsportal zu.

Wenn die Referenznummer und das Servicepasswort ab-
gelaufen sind oder nicht zusammenpassen oder zu kei-
nem gespeicherten Antrag passen, wird kein zwischenge-
speicherter Antrag angezeigt.

Wenn die Vorgangsnummer zu keinem vorbefillten An-
trag passt, wird kein vorbefllter Antrag angezeigt.

Wenn ein bereits versendeter Antrag bearbeitet werden
soll und der Status des Antrags beim TSP nicht den Wert
.-vom Antragsteller bearbeitet* hat, wird kein Antrag ange-
zeigt.

Wenn die Prifung der Antragsdaten, des schriftlichen Zer-
tifikats-Antrags oder des Identitdtsnachweises Fehler oder
Abweichungen ergibt, kann der Antrag nicht zur Freigabe
bereitgestellt werden.

Wenn der Antragsteller nicht alle geforderten Schritte der
Antragstellung ausfuhrt, kann kein Antrag zur Freigabe
bereitgestellt werden.

Nichtfunktionale An- | Keine
forderungen

Zugehdrige Dia- | Siehe

Abbildung 8 ,Abb_004_Antragstellung_ohne_nPA* und

gramme Abbildung 7 ,Abb_102_ Vereinfachter_Ablauf bei_Antragstellung”
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6.2.2 Ablauf

Antragsteller verbindet sich
mit seinem Browser mit dem
Antragsportal

Beschreibung in

/ahit  Sperren]

[Antragsteller waihit
JAntrag stellen’]

[Antragsteller wahit, Freischalten’]

gem_AFO_0131

Beschreibung in

Antragsteller wahit
Antragsart aus

gem_AFO_0208

[leerer Antrag]

Antragsteller verbindet sich mit
seinem Browser mit dem
Antragsportal, indem er auf einen
Link mit der Vorgangsnummer
aus der Vorbefiillung klickt

Antragsteller gibt
Vorgangsnummer ein

[vorbefilllter Antrag]

[gespeicherter Antrag oder bereits
gesendeter Antrag im Status
.Vom Antragsteller bearbeitet']

Antragsteller gibt
Referenznummer und
Servicepasswort ein

[Antrag bisher nicht
gespeichert oder abgesendet]

[Antrag wurde bereits
gespeichert oder abgesendet]

Antragsportal zeigt Antragsformular mit vorbefiillten
Eintragen an, sofern Anzeige erlaubt

Antragsportal zeigt
Antragsformular

mit den gespeicherten
Eintragen an

Antragsteller wahit

Kartentyp und
Kartenherausgeber

Antragsportal zeigt
leeres Antragsformular
des ausgewahlten
Kartentyps an

Antragsdaten aus
vorherigem Antrag sind
bereits in Antragsportal

eingefiigt, wenn vom
Antragsteller gewiinscht
und Daten passend sind

[SMC-B]

[HBA]

Antragsteller gibt an,
wie viele SMC-B Exemplare

erstellt werden sollen

Innerhalb des Antragsformulars gibt
Antragsteller personliche Daten und
Melde- und Lieferanschrift ein

TSP priift Syntax

Antragsteller sendet Antrag
Im Antragsportal ab

TSP setzt den Status auf:
.Vom Antragsteller bearbeitet*

TSP stellt Informationen tiber
Zertifikatsantrag (inkl. Passwortern)
als PDF-Dokument zur Verfligung

Antragsteller gibt an,
ob Reserveausweis erwiinscht ist

I

Innerhalb des Antragsformulars gibt
Antragsteller personliche Daten und
Melde- und Lieferanschrift ein und
ladt ein Foto hoch und zeigt eineVorschau

I

Antragsteller wahlt
Identitatsverfahren aus:
= Postldent
= Kammerldent
= vorab durchgefiihrtes Kammerldent

TSP prift Syntax

Antragsteller sendet Antrag

Im Antragsportal ab

TSP setzt den Status auf:
,Vom Antragsteller bearbeitet*

TSP stellt Antrage (inkl. Passwortern)
und Identitatsformular des
ausgewahlten Identitatsverfahrens
als PDF-Dokument zur Verfligung

hd
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B

[vorab durchgefiihrtes
Kammerldent]

®

Kartenherausgeber hat Identitat des Antrag-

stell

lers bereits vorab bestatigt.

Kartenherausgeber sendet Zertifikats-Antrag,

Identitatsnachweis und optional Freigabe/

Ableh

nung per Postweg zum TSP

[Kammerident]

Anstragsteller wahit aus,
ob er einen weiteren
Antrag stellen will

Antrag:

steller lasst sich vom Karten-

herausgeber Identitat bestatigen.

Kartenherausgeber sendet Zertifikats-Antrag,

Identitatsnachweis und optional Freigabe/

Ableh

nung per Postweg zum TSP

[Pcs(ldenl]x[

lia]

Antragsteller lasst sich in Postfiliale

Identitat bestatigen.
Postmitarbeiter sendet

Antrage und Identitatsnachweis an TSP.

%
]

[nein]

[Amragsleller unterschreibt Antrégej

A

[SMC-B] [HBA]

TSP pruft Identitatsnachweis und
TSP prift Ubereinstimmung der Angaben
von Papierantragen, Identitatsnachweis und
elektronisch tibermittelten Antragsdaten

TSP priift vom Antragsteller
abgesendete Antragsdaten

TSP setzt den Status des
Antrags auf ,abgelehnt*

[HBA durch Kammerident
per Postweg abgelehnt]

[nein] [HBA durch Kammerident

Fehler gefunden? per Postweg freigegeben]

TSP setzt den Status des
Antrags auf freigegeben”

y

TSP setzt den Status des
Antrags auf ,zur Freigabe“

{TSP setzt sich mit dem Antragsteller in Verbindung]

|

[ TSP scannt Ausweis-Antrag ein. }

}%{ TSP setzt Status auf ,Eingang des Papierantrags* }

A

TSP benachrichtigt
Kartenherausgeber
(Beschreibung in gem_AFO_0049)

|

Abbildung 8: Abb_004_Antragstellung_ohne_nPA

6.2.3 Anforderungen
X

gem_AFO_0045 Ablauf der Antragsstellung wie in Beschreibung

Der TSP MUSS es den Antragstellern ermdglichen, die Antragstellung wie in
»Abb_004_Antragstellung” und ,Tab_003 TUC_Antragstellung” dargestellt durchzu-

fuhren.<x1

gem_AFO_0815 Ablauf der Antragsstellung unter Nutzung des nPA

Der TSP KANN anstelle von Kammerldent oder Postldent im Antragsformular die
Online-ldentitatsfunktion des nPA als Identitdtsnachweis des Antragstellers eines
HBA nutzen. In diesem Fall entfallen die in ,Abb_004_Antragstellung_ohne_nPA"
dargestellten Prozesse der Bearbeitung und des Versands des schriftlichen ldenti-

tatsnachweises. <Xl

>

gem_AFO_0067 Anzeige von Hilfetexten im Antragsportal
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Der TSP MUSS dem Antragsteller im Antragsportal Hilfetexte zum Ausfillen der
Eingabefelder anzeigen, sofern fur ein Eingabefeld ein Hilfetext vorliegt. <Xl

X gem_AFO_0068 Anzeige von Informationen im Antragsportal

Der TSP MUSS dem Antragsteller im Antragsportal eine Auswahl an Informationen
(z. B. Vereinbarungstexte, Anleitungen, Antragsbedingungen) der Sektoren anzei-
gen, sofern diese Informationen vorhanden sind. Der TSP MUSS diese Informatio-
nen anzeigen oder zum Download bereitstellen, wenn der Antragsteller sie aufruft.
Der TSP MUSS dem Antragsteller im Antragsportal einen Link oder Button anzei-
gen, mit dem der Antragsteller die Informationen aufrufen kann.<x]

> gem_AFO_0069 Sektorspezifische Hilfetexte und Informationen im Antrag-
sportal

Der TSP MUSS Hilfetexte und weitere Informationen (z. B. Vereinbarungstexte, An-
leitungen) sektorspezifisch anzeigen kdénnen.<Xl

X gem_AFO_0052 Regional-kérperschaftsspezifische Seitengestaltung des
Antragsportals

Der TSP MUSS Name und Logo der jeweiligen regional-korperschaftsspezifischen
Organisation im Antragsportal anzeigen. Der TSP MUSS eine regional-
korperschaftsspezifische (z. B. LAK Nordrhein, LAK Westfalen und LZAK Nordrhein,
LZAK Westfalen...) Seitengestaltung hinsichtlich Benennung der Organisation und
Logo unterstiitzen. Dazu MUSS er bei der Programmierung des Antragsportals die
Benennung der Organisation und das Logo als Variable verwenden, sodass diese
leicht auszutauschen sind. Bei Bedarf und mit Zustimmung des zusténdigen Sektors
MUSS der TSP auch Antragsfelder regional-korperschaftsspezifisch gestalten. <Xl

X gem_AFO_0086 Konfigurierbarkeit der Eingabefelder im Antragsformular

Ein Antragsformular besteht aus mehreren Eingabefeldern. Diese unterscheiden
sich nach HBA und SMC-B (siehe [gem_AFO_0044]). Es MUSSEN sektorspezifi-
sche Konfigurationen pro Eingabefeld mdglich sein.

Die Konfigurationen KONNEN enthalten:

¢ Eingabefeld sichtbar oder nicht sichtbar

e Eingabefeld anderbar oder nicht &nderbar
e Eingabefeld optional oder Pflichtfeld

Der TSP MUSS die Eingabefelder entsprechend der Konfiguration anzeigen und
behandeln. Der TSP MUSS es dem Kartenherausgeber ermoglichen, im Antrags-
formular Informationen einzugeben, die fur die Freigabe erforderlich sind (zum Bei-
spiel die Telematik-ID). Diese Mdglichkeit MUSS pro Sektor auswahlbar sein.<x]

Anmerkung: Dass die Informationen fir die Freigabe bereits im Antragsformular eingege-
ben werden kdnnen, ist dann sinnvoll, wenn der Kartenherausgeber fir einen Antragstel-
ler oder mit ihm zusammen das Antragsformular ausfllt. Dann kann der Kartenherausge-
ber bereits bei der Antragstellung diese Informationen eingeben und nicht erst bei der
Freigabe.

X gem_AFO_0066 Anzeige von Auswahlfeldern im Antragsportal
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Bei Eingabefeldern mit einem begrenzten Wertebereich SOLL der TSP kein Frei-
textfeld, sondern ein Drop-Down-Meni mit den méglichen Werten anbieten.<Xl

X gem_AFO_0055 Nutzung des Antragsportals ohne vorherige Authentisierung
das Antragstellers

Der TSP MUSS den Antragstellern im Antragsportal die Mdglichkeit bieten, das Por-
tal ohne vorherige Authentisierung zu nutzen. Der TSP MUSS sicherstellen, dass
ein nicht authentisierter Antragsteller nur solche Daten anzeigen oder Funktionen
ausfuihren kann, bei denen keine Authentisierung gefordert ist. Diese sind in den je-
weiligen Anforderungen genannt.<x]

Anmerkung: Eine Authentisierung wird gefordert bei:
o Zugriff auf Vorbeflllungsdaten: nur mit Vorgangsnummer

e Zugriff auf zwischengespeicherten Antrag: nur mit Referenznummer und Service-
passwort oder alternativ mit Vorgangsnummer

x> gem_AFO_ 0161 Nutzung des Antragsportals zur Antragstellung nur nach
Auswahl eines Kartenherausgebers

Der TSP DARF dem Antragsteller im Antragsportal NICHT Daten anzeigen oder
Funktionen zur Ausfiihrung anbieten bzw. die Ausfiihrung zulassen, solange der An-
tragsteller keinen Kartenherausgeber ausgewahlt hat. Dies bezieht sich nur auf die
Daten und Funktionen zur Antragstellung nach der Auswahl der Antragsart. Details
sind in ,Abb_004_Antragstellung“ zu finden.<Xl

x> gem_AFO_0750 Leeren Antrag durch eine Kérperschaft unterbinden

Der TSP MUSS es ermoglichen, das Antragsportal so zu konfigurieren, dass gemaf
Definition der jeweiligen Korperschaft ein Antragsteller nicht mit einem leeren Antrag
beginnen kann.<Xl

X gem_AFO_0078 Auswahlmadglichkeit fir Antragsart

Der TSP MUSS dem Antragsteller im Antragsportal die Mdglichkeit bieten auszu-
wahlen, welche Art Antrag er stellen will.

Zur Auswabhl stehen:
e mit leerem Antrag beginnen (sofern zulassig geman [gem_AFO_0750])
e gespeicherten oder abgesendeten Antrag weiterbearbeiten

o vorbeflllten Antrag weiterbearbeiten (erstmalig oder nach
Speicherung/Absenden).

Nachdem der Antragsteller eine Antragsart ausgewahlt hat, MUSS der TSP die zu-
gehorigen Informationen anzeigen:

o Mit leerem Antrag beginnen: Der TSP lasst den Antragsteller Kartentyp und
Kartenherausgeber auswahlen (siehe [gem_AFO_0160]) und zeigt dann ein
leeres Antragsformular angepasst an den Kartentyp und Kartenherausgeber an.

e Vorbefillten Antrag weiterbearbeiten: Der TSP lasst den Antragsteller die
Vorgangsnummer eingeben (siehe [gem_AFO_0057]) und zeigt bei erstmaligem
Aufruf das Antragsformular mit vorbefiliten Daten an, bei Aufruf eines
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zwischengespeicherten oder abgesendeten Antrags das Antragsformular mit den
gespeicherten Daten.

e Gespeicherten/abgesendeten Antrag weiterbearbeiten: Der TSP lasst den
Antragsteller Referenznummer und Servicepasswort (siehe [gem_AFO_0062])
eingeben und zeigt das Antragsformular mit den gespeicherten Daten an.<Xl

X gem_AFO_0160 Auswahl des Kartentyps und Kartenherausgebers

Der TSP MUSS dem Antragsteller im Antragsportal die Mdglichkeit bieten auszu-
wahlen, welchen Kartentyp er beantragen méchte, und zu welchem Kartenheraus-
geber er gehort.

Der TSP MUSS als Kartentypen zur Auswahl stellen:
e Praxisausweis fUr eine Zahnarztpraxis

¢ Institutionskarte fur ein Krankenhaus

elektronischer Arztausweis

elektronischer Zahnarztausweis

elektronischer Psychotherapeutenausweis<xl
x> gem_AFO_0710 Eingabe des Kartenherausgebers

Der TSP DARF nach der Auswahl des Kartentyps keine anderen Kartenherausge-
ber zur Auswahl anbieten als diejenigen, bei denen dieser Kartentyp Uber das An-
tragsportal beantragt wird und die zu dem durch den Kartentyp ausgewahlten Sektor
gehoren. Der TSP KANN dem Antragsteller die Mdglichkeit geben, einen bereits
ausgewahlten Kartentyp und Kartenherausgeber zu wechseln.<Xl

x> gem_AFO_0057 Eingabe der Vorgangsnummer im Antragsportal

Der TSP MUSS dem Antragsteller die Mdglichkeit bieten, die Vorgangsnummer im
Antragsportal einzugeben.<Xl

x> gem_AFO_0162 Aufruf eines vorbeflllten Antrags per Link

Der TSP MUSS dem Antragsteller erméglichen, dass er durch Klicken auf einen
Link mit einer Vorgangsnummer direkt das Antragsformular mit den vorbefillten
bzw. gespeicherten Daten angezeigt bekommt.<Xl

Anmerkung:

Den Link kann der Kartenherausgeber dem Antragsteller zum Beispiel auf der Web-Seite
des Kartenherausgebers zur Verfiuigung stellen. Dies ist aul3erhalb der Betrachtungs-
grenzen dieser Spezifikation.

x> gem_AFO_0058 Anzeige von Vorbefullungsdaten und Antragen nach Einga-
be der Vorgangsnummer
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>

Wenn der Antragsteller dem TSP eine Vorgangsnummer Ubermittelt, MUSS der
TSP im Antragsformular im Antragsportal

e beim erstmaligen Aufruf diejenigen Vorbefillungsdaten anzeigen, die zu dieser
Vorgangsnummer gehdren und die It. Spitzenorganisation des Sektors sichtbar
sein durfen, wenn dies nicht [gem_AFO_0049] widerspricht

e beim wiederholten Aufruf (nach zwischenspeichern oder absenden) die
gespeicherten Antragsdaten anzeigen.<Xl

gem_AFO_0049 Nicht-Anzeige von Vorbefiullungsdaten

Der TSP DARF dem Antragsteller NICHT diejenigen Vorbefiillungsdaten anzeigen,
die It. Spitzenorganisation des Sektors nicht sichtbar sein dirfen. Der TSP DARF
dem Antragsteller NICHT Vorbefiillungsdaten anzeigen, wenn der Antragsteller kei-
ne Vorgangsnummer an den TSP Ubermittelt hat. Der TSP DARF dem Antragsteller
NICHT Vorbefillungsdaten anzeigen, die nicht zu der vom Antragsteller Gbermittel-
ten Vorgangsnummer gehoren.<Xl

gem_AFO_0062 Eingabe von Referenznummer und Servicepasswort im An-

tragsportal

B>

Der TSP MUSS dem Antragsteller die Moglichkeit bieten, Referenznummer und
Servicepasswort zu einem zwischengespeicherten oder abgesendeten Antrag im
Antragsportal einzugeben.<xl

gem_AFO_0060 Anzeige von zwischengespeicherten oder abgesendeten

Antragen bei Eingabe von Referenznummer und Servicepasswort

>

Wenn der Antragsteller dem TSP eine Referenznummer und ein Servicepasswort
Ubermittelt, MUSS der TSP im Antragsformular im Antragsportal diejenigen An-
tragsdaten anzeigen, die zu dieser Kombination aus Referenznummer und Service-
passwort gehodren, wenn dies nicht [gem_AFO_0061] widerspricht.<X]

gem_AFO_0061 Nicht-Anzeige von zwischengespeicherten oder abgesende-

ten Antragen bei Eingabe von Referenznummer und Servicepasswort

B>

Der TSP DARF dem Antragsteller NICHT zwischengespeicherte oder abgesendete
Antragsdaten anzeigen, wenn der Antragsteller keine Referenznummer oder kein
Servicepasswort oder keins von beiden an den TSP Ubermittelt hat. Der TSP DARF
dem Antragsteller NICHT zwischengespeicherte oder abgesendete Antragsdaten
anzeigen, die nicht zu dem vom Antragsteller der Ubermittelten Kombination von Re-
ferenznummer und Servicepasswort gehdren. Der TSP DARF dem Antragsteller
NICHT zwischengespeicherte oder abgesendete Antragsdaten anzeigen, wenn die
Ubermittelten Kombination von Referenznummer und Servicepasswort nicht zu-
sammenpasst. Der TSP DARF dem Antragsteller NICHT zwischengespeicherte An-
tragsdaten anzeigen, wenn die Lebensdauer des Antrags Uberschritten ist (siehe
[gem_AFO _0192]).Der TSP DARF dem Antragsteller NICHT abgesendete Antrags-
daten anzeigen, wenn der zugehdérige Antrag den Zustand ,vom Antragsteller bear-
beitet* verlassen hat (sich also bereits in der Bearbeitung durch das Trust Center
befindet). <1

gem_AFO_0048 Mehrere Karten in einem Antragsvorgang
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Der TSP MUSS es den Antragstellern ermdglichen, in einem Vorgang mehrere Kar-
ten und/oder Antrage zu stellen, wie im Folgenden beschrieben:

e Bei Beantragung eines HBA: in einem Antrag einen HBA und optional zu dem
HBA einen Reserveausweis.

e Bei Beantragung von SMC-B: in einem Antrag eine oder mehrere SMC-Bs mit
gleichen Antragsdaten.

¢ Nach Beantragung eines HBA oder einer SMC-B kann der Antragsteller einen
weiteren Antrag fur die jeweils andere Kartenart stellen. Die Daten aus dem
vorigen Antrag werden dbernommen, sofern vorhanden und passend (jeder
Antrag hat eine eigene Referenznummer und die Antragsdaten kénnen sich
unterscheiden).<X]

Anmerkung:

Die ersten beiden Optionen sind in [gem_AFO_0080] beschrieben, die dritte in
[gem_AFO_0166].

x> gem_AFO_0080 Auswahl der Anzahl der Ausweise

Der TSP MUSS dem Antragsteller die Moglichkeit bieten, die Anzahl der Ausweise
auszuwahlen. Wenn der Antragsteller einen HBA beantragt, dann MUSS der TSP
die Mdglichkeit bieten, dass der Antragsteller einen Reserveausweis im gleichen
Schritt direkt mit beantragt. Wenn der Antragsteller eine SMC-B beantragt, dann
MUSS der TSP die Mdglichkeit bieten, dass der Antragsteller die Anzahl der ge-
winschten SMC-Bs angibt. Werden in einem Schritt mehrere Karten beantragt,
MUSS der TSP fir jeden darin enthaltenen Einzelantrag eine eindeutige Referenz-
nummer und Servicepasswort erzeugen und dem Antragsteller mitteilen. <Xl

x> gem_AFO_0050 Nicht-Anderbarkeit von Vorbefiillungsdaten

Der TSP DARF es dem Antragsteller NICHT ermdéglichen, als ,nicht-anderbar” fest-
gelegte Vorbeflllungsdaten zu andern.<Xl

x> gem_AFO_0051 Anderbarkeit von Vorbefiillungsdaten

Der TSP MUSS es dem Antragsteller ermdglichen, als ,anderbar* festgelegte Vor-
beflllungsdaten zu andern, sofern diese Vorbefiullungsdaten vorhanden sind. <l

X gem_AFO_0047 Farbige Kennzeichnung von geanderten Vorbefillungsdaten
im Antragsportal

Wenn der Antragsteller im Antragsformular vorbefillte Daten andert, MUSS der TSP
diese im Antragsformular in einer anderen Farbe darstellen als die nicht-geanderten
Vorbefullungsdaten. Die beiden Farben miissen sich deutlich unterscheiden und die
Texte in beiden Farben gut lesbar sein. Der TSP MUSS sich dabei auf den Stand
der Vorbefiillungsdaten beim erstmaligen Offnen des vorbefiillten Antrags bezie-
hen.<Xl

Erlauterung: Vorbeflllungsdaten zu einer Vorgangsnummer kénnen vom Kartenheraus-
geber jederzeit gedndert werden. Diese Anderungen dirfen keinen Einfluss auf bereits
begonnene Antréage haben.

X gem_AFO_0082 Hochladen eines Fotos beim HBA-Antrag
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Bei Beantragung eines HBA MUSS der TSP dem Antragsteller im Antragsportal die
Mdoglichkeit zum Hochladen des Fotos des Antragstellers anbieten. Wenn der An-
tragsteller die Funktion ,Foto hochladen* auswahlt, MUSS der TSP ein Dateiaus-
wahlfenster 6ffnen, mit dem der Antragsteller auf seinem Computer eine Datei aus-
wahlen kann. Im Dateiauswahlfenster MUSS der TSP die Dateitypen anzeigen, die
fur die Bilddatei zulassig sind (z. B. JPEG und PNG) Wenn der Antragsteller eine
Datei ausgewéhlt hat, MUSS der TSP diese hochladen. Der TSP MUSS dem An-
tragsteller im Antragsportal als Hilfetext eine Anleitung zum Hochladen von Fotos
zur Verfugung stellen. In der Anleitung MUSS der TSP die zulassige Grol3e der
Bilddatei und die zuldssigen Dateitypen angeben. Der TSP MUSS die hochgeladene
Bilddatei entsprechend der fir die Kartenpersonalisierung benétigten Eigenschaften
konvertieren, sollte sie diesen Eigenschaften nicht entsprechen (z. B. Gré3e).<Xl

X gem_AFO_0063 Anzeige von Referenznummer und Servicepasswort bei Zwi-
schenspeicherung von Antragen

Der TSP MUSS dem Antragsteller die Moglichkeit bieten, einen Antrag zwischen-
zuspeichern und spéater weiterzubearbeiten. Wenn der Antragsteller die Funktion
zum Zwischenspeichern aufruft, MUSS der TSP dem Antragsteller im Antragsportal
eine Referenznummer und ein Servicepasswort anzeigen, mit dem spater wieder
auf den zwischengespeicherten Antrag zugegriffen werden kann. Werden in einem
Schritt mehrere Karten gemal [gem_AFO_0048] beantragt, MUSS der TSP fir je-
den darin enthaltenen Einzelantrag eine eindeutige Referenznummer und Service-
passwort erzeugen und dem Antragsteller mitteilen. Die Einzelantrage MUSS der
TSP in der Art verlinken, dass der Antragsteller bis zur Freigabe mit dem ersten
Paar Referenznummer/Servicepasswort auf den zwischengespeicherten Antrag
(und implizit die damit verlinkten Einzelantrége) zugreifen und die Beantragung fort-
setzen kann.<X]

X gem_AFO_0192 Konfigurierbare Lebensdauer von nicht abgesendeten An-
tragen

Der TSP MUSS konfigurieren kénnen, wie lange ein Antrag, der noch nicht abge-
sendet wurde, zwischengespeichert wird. Die Definition der konkreten Léschfrist ob-
liegt den jeweiligen Kartenherausgebern.<X]

Anmerkung: Das Ldschen von Antrdgen, bei denen die Lebensdauer Uberschritten ist, ist
in [gem_AFO_0065] beschrieben.

x> gem_AFO_0053 Uberprufung der Antragsdaten durch den TSP

Wenn der Antragsteller im Antragsformular auf einen ,Weiter“-Button oder -Link
klickt, MUSS der TSP die Daten in den Eingabefeldern auf dieser Seite prifen. Da-
bei prift er, ob die Pflichtfelder ausgefiillt sind und ob die Syntax stimmt.<X]

X gem_AFO_0088 Auswahl eines Identitatsverfahrens beim HBA-Antrag

Im Falle eines HBA-Antrags MUSS es der TSP dem Antragsteller ermoglichen, ein
Identitatsverfahren auszuwéahlen. Zur Auswahl MUSSEN mindestens Postldent und
Kammerldent stehen, sofern die zustadndige Kammer Kammerldent anbietet.<X]

x> gem_AFO_0816 Auswahl des nPA Identitatsverfahrens beim HBA-Antrag
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Der TSP KANN dem Antragsteller die Online-ldentitatsfunktion des nPA als Identi-
tatsverfahren anbieten. Wenn der Antragsteller dieses Identitatsverfahren auswabhilt,
MUSS der TSP die ldentitdtsdaten tUber eine Funktion im Antragsformular (unter
Verwendung eines elD Servers) aus dem nPA auslesen. Der Antragsteller MUSS
dabei auf Client Seite dem Auslesen seines Ausweises durch Eingabe seiner nPA
PIN zustimmen. Der TSP MUSS nach Auslesen der Identitdtsdaten diese speichern
und gegen die im Antrag enthaltenen Daten prifen.<l

x> gem_AFO_0081 Vorschau auf einen personalisierten Ausweis

Der TSP MUSS dem Antragsteller im Antragsportal eine Vorschau auf den bean-
tragten, personalisierten HBA-Ausweis anzeigen. Falls ausschlief3lich ein HBA oder
ein HBA plus Ersatz-/Reserveausweis beantragt wurde, MUSS der TSP eine Vor-
schau des HBA anzeigen. Falls ausschlief3lich ein Ersatz-/Reserveausweis bean-
tragt wurde, MUSS der TSP eine Vorschau auf den Ersatz-/Reserveausweis anzei-
gen. Dazu MUSS der TSP im Antragsportal ein Bild mit dem beantragten, personali-
sierten Ausweis anzeigen mit

o sektor-/bzw. kartenherausgeberspezifischen Merkmalen
e und den Antragsdaten, die auf der Karte angezeigt werden

¢ und dem Foto bzw. der Beschriftung ,Ersatzausweis” oder ,Reserveausweis" je
nach den Vorgaben des zustandigen HBA Sektors. <Xl

X gem_AFO_0087 Absenden des Auftrags durch den Antragsteller

Der TSP MUSS dem Antragsteller die Méglichkeit bieten, seinen Antrag im Antrag-
sportal abzusenden. Der TSP MUSS den Absendevorgang so gestalten, dass der
Antragsteller mit dem Absenden den Antragsbedingungen explizit zustimmen
MUSS. In diesem Fall MUSS der TSP den Antrag in den Status ,vom Antragsteller
bearbeitet* setzen.

Der TSP MUSS dem Antragsteller die Antragsbedingungen anzeigen, wenn dieser
sie aufruft. <X

X gem_AFO_0166 Beantragung eines weiteres Ausweises

Nachdem der Antragsteller einen Antrag fur eine Kartenart (z. B. HBA) gestellt hat,
MUSS der TSP, sofern die betroffenen Spitzenorganisationen dies winschen, dem
Antragsteller die Moglichkeit bieten, einen Antrag fur die andere Kartenart (im Bei-
spiel SMC-B) zu stellen, wobei das neue Antragsformular mit den Daten aus dem
vorigen Antrag beflllt ist. Wenn der Antragsteller diese Befillung auswahit, MUSS
der TSP den neuen Antrag mit den Daten aus dem vorigen Antrag beflllen, soweit
sie in die Datenstruktur passen. Fir den neuen Antrag MUSS der TSP eine eindeu-
tige Referenznummer und Servicepasswort sowie eine VorgangsNrTSP erzeugen
und dem Antragsteller mitteilen. Die Weiterverwendung der VorgangsNrAtirBS bei
einer andern Ausweisart ist nicht sinnvoll. Diese sollte nicht Gbernommen wer-
den. <Xl

X gem_AFO_0070 Bereitstellung von PDF-Dokumenten nach Absenden des
Antrags
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Nachdem der Antragsteller den Antrag im Antragsportal an den TSP abgesendet hat
[gem_AFO_0087], MUSS der TSP dem Antragsteller ein PDF-Dokument mit folgen-
den Teilen zur Verflugung stellen:

e SMC-B:
o ein oder mehrere Passwortblatter
0 Zertifikats-Antrag (informativ)

e HBA:
o ein oder mehrere Passwortblatter
0 Ausweis-Antrag
o Zertifikats-Antrag

0 Identitatsformular fir Postldent oder Kammerldent oder Information Uber
Vorgehensweise bei zeitversetztem Kammerldent (je nach Auswahl des
Antragstellers)

Im Passwortblatt MUSSEN die folgenden Zugangsinformationen enthalten sein:
e Referenznummer

e Vorgangsnummer

e Servicepasswort

¢ Freischaltekennwort

e Sperrkennwort

Der TSP MUSS es dem Antragsteller ermdglichen, zusammen mit dem PDF-
Dokument unterstitzende Anleitungen auszudrucken, sofern diese vorhanden sind.

Werden in einem Schritt mehrere Karten beantragt, MUSS der TSP fur jeden darin
enthaltenen Einzelantrag ein separates Passwortblatt mit den oben genannten Zu-
gangsinformationen generieren und bereitstellen.<Xl

Anmerkungen:
Die Zugangsinformationen werden fir die folgenden Aktionen verwendet:
e Referenznummer + Servicepasswort:

o Wahrend der Antragstellung: Zum Zugriff auf zwischengespeicherte Antra-
ge oder bereits versendete Antrage, die sich noch im Status ,vom Antrag-
steller bearbeitet” befinden.

e Kartennummer + Freischaltekennwort: Nach der Lieferung der Karte schaltet der
Antragsteller das Zertifikat frei (siehe Kapitel 6.4 Lieferung).

e Referenznummer + Sperrkennwort: Der Antragsteller kann seine Zertifikate sper-
ren lassen (siehe Kapitel 6.5 Sperrung).

x> gem_AFO_0182 Weiterverarbeitung der ausgedruckten Antrage
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Nachdem der TSP dem Antragsteller das PDF-Dokument aus [gem_AFO_0070] zur
Verfligung gestellt hat, MUSSEN der Antragsteller, der Identitatsprifer und der Kar-
tenherausgeber die folgenden Schritte ausfihren:

Bei der SMC-B dient das PDF-Dokument nur als Information fir den Antragsteller.

Beim HBA verwendet der Antragsteller das PDF-Dokument zur Beauftragung, wie
im Folgenden und in ,Abb_004_Antragstellung” beschrieben:

e Der Antragsteller druckt beide Antrage und im Fall von Kammerldent oder
Postldent das Identitatsformular aus.

o Der Antragsteller unterschreibt die Antrage.

e Der Antragsteller lasst sich im Fall von Kammerldent oder Postldent seine
Identitat bestatigen: bei Postldent in der Postfiliale bzw. bei Kammerldent beim
Kartenherausgeber. Im Fall des vorab durchgefiihrten Kammerldent ist die
Identitatsprifung durch die Kammer bereits in der Vergangenheit (innerhalb
eines zulassigen Zeitfensters) erfolgt.

o Der Identitatsprifer sendet im Fall von Kammerldent oder Postldent den
Identitatsnachweis per Post an den TSP. Beigelegt sind:

0 bei Postldent beide unterschriebenen Antrage.

o bei Kammerldent verpflichtend nur der unterschriebene Zertifikats-Antrag,
optional kann der Kartenherausgeber zuséatzlich eine Freigabe oder Ableh-
nung per Post an den TSP senden.<Xl

Anmerkung:

Fur den weiteren Ablauf der Antragstellung ist es unerheblich, ob der Kartenherausgeber
bei Kammerldent einen Freigabeauftrag mit sendet oder nicht, der Ablauf bleibt gleich.
Dies ist erst bei der Freigabe in Kapitel 6.3 Freigabe von Bedeutung.

X gem_AFO_0165 Eindeutige Zugangsinformationen fir Antragsteller im PDF-
Dokument

Der TSP MUSS fir jeden Antrag eine eindeutige Referenznummer, ein eindeutiges
Servicepasswort, ein eindeutiges Freischaltekennwort und ein eindeutiges Sperr-
kennwort vergeben. Das Servicepasswort und das Freischaltekennwort MUSSEN
die folgenden Kriterien erflllen:

¢ Mindestlange: 16 Zeichen

e und (ggf. eingeschrankte Menge von) Zeichen aus allen der folgenden Gruppen:
Kleinbuchstabe, GrofRbuchstaben, Ziffern, Sonderzeichen

Das Sperrkennwort MUSS die folgenden Kriterien erftillen:
e Lange genau 8 Zeichen
e nur Ziffern<Xl

Anmerkung: Diese Bildungsregel des Sperrkennworts wurde von TUVIT fur den SigG Kon-
text zugelassen, damit die Sperrhotline des TSP als Telefoncomputer fungieren kann.
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X gem_AFO_0124 Erganzung der Vorgangsnummer als Barcode im PDF-
Ausweis-Antrag

Der TSP SOLL die VorgangsNrAttrBS bzw. falls diese nicht vergeben wurde, die
VorgangsNrTSP als Barcode in das PDF-Dokument des Ausweis-Antrags einfi-
gen.<Xl

x> gem_AFO_0167 Statuswechsel und Scannen bei Eingang des Papierantrags

Wenn beim TSP der oder die Papierantrage und im Fall von Kammerldent oder
Postldent der Identitatsnachweis eines HBA per Post eintrifft, dann MUSS der TSP
den Status des Antrags auf ,Eingang des Papierantrags® setzen. Wenn der Aus-
weis-Antrag per Post eintrifft, MUSS der TSP diesen Ausweis-Antrag einscan-
nen.<l

X gem_AFO_0089 TSP-interne Prifung von gesendeten Antragen

Wenn der Antragsteller einen SMC-B-Antrag abgesendet hat oder wenn ein HBA-
Zertifikats-Antrag mit Identitatsnachweis (dieser nur im Fall von Kammerldent oder
Postldent per Post) per Post eintrifft, dann MUSS beim TSP eine manuelle Prifung
durch eine Person durchgefiihrt werden.

Dabei MUSS er die folgenden Eingabefelder prifen:

e Mindestens die Pflichtfelder aus den Antragsdaten. Diese sind in
[gem_AFO_0042] definiert.

e Optionale Felder, sofern sie ausgefullt sind.

e Beim HBA zusatzlich die SigG-relevanten Antragsdaten.

Er MUSS diese Eingabefelder nach folgenden Prufkriterien prifen:
¢ Vollstandigkeit (Sind die Pflichtfelder ausgefuillt?)

e Plausibilitat

e Ausschluss von ,Spam*“

e Nimmt der Antragsteller an der Erprobung teil?

Beim HBA MUSS der TSP zusatzlich

e diese eingegebenen Daten mit den Daten im schriftlichen Zertifikats-Antrag
vergleichen,

¢ die Identitat im Zertifikats-Antrag mit der im Identitdtsnachweis vergleichen,
¢ die Unterschrift auf dem Zertifikats-Antrag priifen sowie

¢ den Identitatsnachweis prifen (nur bei Kammerldent oder Postldent, bei Nutzung
der Online-ldentifizierung per nPA wird dies durch das technische Verfahren
sichergestellt). <X

X gem_AFO_0090 Fehlerfreien Antrag zur Freigabe bereitstellen

Wenn der TSP bei der Prufung eines Antrags wie in [gem_AFO_0089] beschrieben
keinen Fehler oder Abweichungen findet, MUSS er den Antrag zur Freigabe dem
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zugehorigen Kartenherausgeber zur Verfigung stellen. Der TSP MUSS den Status
des Antrags auf ,zur Freigabe“ setzen. Der TSP MUSS den Kartenherausgeber
dartber informieren, siehe [gem_AFO_0609].<X]

> gem_AFO_0091 Fehler bei TSP-interner Prifung von gesendeten Antragen

Wenn der TSP bei der Prifung eines Antrags wie in [gem_AFO_0089] beschrieben
einen oder mehrere Fehler oder Abweichungen findet, DARF er den Antrag NICHT
zur Freigabe dem zugehorigen Kartenherausgeber zur Verfiigung stellen. Er DARF
den Status des Antrags NICHT auf ,zur Freigabe“ setzen.<Xl

x> gem_AFO_0740 Kontakt zum Antragsteller bei Fehler bei TSP-interner Pri-
fung von gesendeten Antréagen

Wenn der TSP bei der Prifung eines Antrags wie in [gem_AFO_0089] beschrieben
einen oder mehrere Fehler oder Abweichungen findet, MUSS er sich mit dem An-
tragsteller (unter Verwendung von Telefon, E-Mail oder Post) in Verbindung setzen,
sofern Kontaktinformationen vorliegen. Dies ist ein manueller Prozess.<Xl

Erlauterung: Das Vorliegen von Kontaktdaten des Antragstellers ist von der Sektor-
spezifischen Konfiguration abhangig.

x> gem_AFO_0092 Bearbeitungsfrist vorliegender Antrage

Der TSP MUSS einen SMC-B-Antrag innerhalb von 10 Werktagen nach Absenden
des Antrags durch den Antragsteller prifen. Der TSP MUSS einen HBA-Antrag in-
nerhalb von 10 Werktagen nach Eingang des schriftichen Antrags und des Identi-
tatsnachweises prifen.<Xl

X gem_AFO_0195 Archivierung von Zertifikats-Auftrdgen und Identitats-
nachweisen

Der TSP MUSS beim HBA die Zertifikats-Antrage und ldentitatsnachweise (nhur im
Fall von Kammerldent oder Postldent) im Papierarchiv ablegen. Der TSP MUSS
beim HBA auch die Kartenantrage an die Kartenherausgeber archivieren.<l

6.2.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.2.5 Testunterstitzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.2.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.
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6.3 Freigabe

Ein Freigabeauftrag kann auf die folgenden Weisen erteilt werden:
e [FG-1]: im Freigabeportal
o [FG-2]: Uber SOAP

o [FG-3]: schriftliche Freigabe per Post (nur bei Kammerldent)

Bei [FG-1] gilt: Die Kartenherausgeber konnen tber das Freigabeportal Antrage freigeben
oder ablehnen sowie zuvor Antragsdaten &ndern oder erganzen.

Uber das Freigabeportal konnen die Kartenherausgeber auch Sperren und Monitoring
durchfiihren, das wird in Kapitel 6.5 Sperrung und 6.6.1 Monitoring betrachtet. Eine all-
gemeine Beschreibung des Freigabeportals findet sich in 6.6.1 Monitoring und in
gem_AFO_0098.

Wahrend des Ablaufs der Freigabe erhalt der Kartenherausgeber vom TSP E-Mails tber
Produktionsrickmeldungen. Dies wird in 6.6.2 Benachrichtigungen beschrieben.

Nach der Freigabe werden die Karten produziert und ausgeliefert. Die Auslieferung wird in
Kapitel 6.4 Lieferung betrachtet.

Die Kommunikation zwischen Kartenherausgeber und TSP erfolgt Gber die folgenden
Schnittstellen:

e [FG-1]: [Sch_Freigabeportal]
o [FG-2]: [Sch_SOAP]
e [FG-3]: [Sch_Post].
Um Missverstandnisse zu vermeiden, werden hier die folgenden Bezeichnungen erklart:
e Freigeben und freischalten:

o Kartenherausgeber kbnnen Antrége freigeben. Sie stol3en damit die Pro-
duktion beim TSP an. Dies wird in diesem Kapitel beschrieben.

0 Antragsteller kbnnen Zertifikate freischalten, wenn sie ihre Karte bekom-
men haben. Dies wird in Kapitel 6.4 Lieferung beschrieben.

o Ein ,Freigabeauftrag” bezeichnet die Daten, die fiir eine Freigabe verwendet wer-
den, unabhangig davon, ob sie als XML-Struktur, als PDF-Datei oder als Anzeige
im Portal auftreten, und unabhangig davon, ob der Antrag freigegeben oder abge-
lehnt wird.
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6.3.1 TUC-Beschreibung

Tabelle 7: Tab_005_TUC_Freigabe

Element

Beschreibung

Name

Freigabe

Beschreibung

[FG-1]: Der Kartenherausgeber kann am Freigabeportal Antrage
im Status ,zur Freigabe“ andern, erganzen, ablehnen oder frei-
geben.

Die Ablehnung oder Freigabe erfolgt unter Verwendung einer
SAK im Freigabeportal mit einer qualifizierten elektronischen Sig-
natur. Bei einer SMC-B ist auch eine Ablehnung oder Freigabe
ohne qualifizierte elektronische Signatur mdglich (abh&ngig von
der Konfiguration auf Sektorebene).

[FG-2]: Als andere Méglichkeit kann der Kartenherausgeber Gber
einen SOAP-Request Freigabeauftrage an den TSP senden.
Diese sind bereits mit einer qualifizierten elektronischen Signatur
signiert.

[FG-3]: Als weitere Moglichkeit sendet der Kartenherausgeber die
Freigabeauftrdge zusammen mit dem unterschriebenen Antrag
per Post an den TSP. Diese Variante gibt es nur, wenn bei der
Antragstellung eines HBA (ggf. vorab durchgefuhrtes) Kammerl-
dent als Identifizierungsverfahren gewahlt wurde.

Nach einer Freigabe produziert der TSP die zugehdrigen Zertifi-
kate, Schlissel, PIN/PUK und personalisiert die Karten.

Ausloser

Der TSP informiert den Kartenherausgeber per E-Mail, dass neue
Antrédge im Status ,zur Freigabe“ bereitstehen. Dies wird in
[gem_AFO_0609] beschrieben.

Vorbedingungen

[FG-1]: Der Mitarbeiter des Kartenherausgebers hat sich am
Freigabeportal authentisiert. Dem Mitarbeiter am Freigabeportal
sind die Zugriffsrechte fur ,Freigabe“ zugewiesen und er hat sein
SigG-Zertifikat beim TSP hinterlegt. Er hat einen Antrag in der
Detailansicht getffnet. Der Antrag hat den Status ,zur Freigabe“.

[FG-2]: Authentisierung des SOAP-Clients des Kartenherausge-
bers beim SOAP-Request.

[FG-3]: Bei der HBA-Antragstellung hat der Antragsteller (ggf.
vorab durchgefiihrtes) Kammerldent ausgewahlt. Der Karten-
herausgeber hat den Antragsteller identifiziert, den Antrag abge-
lehnt oder freigegeben und den Freigabeauftrag per Post an den
TSP gesendet (zusammen mit dem Antrag und dem ldentitats-
nachweis). Dies wird in [gem_AFO_0045] beschrieben.

Eingangsdaten

[FG-1]: Daten, um den freizugebenen Antrag zu identifizieren.

gemSpec_Pers_HBA_SMC-B_V1.0.8.doc Seite 70 von 140

Version: 1.0.8

offentlich Stand: 21.11.2016




Spezifikation Kartenpersonalisierung HBA/SMC-B

Element Beschreibung
[FG-2]: Freigabeauftrag mit qualifizierter elektronischer Signatur.
[FG-3]: Freigabeauftrag per Post.
Komponenten Kartenpersonalisierung.
Ausgangsdaten e Vom Kartenherausgeber ggf. gednderte oder erganzte
Antragsdaten
e Freigabeauftrag (beim HBA signiert, bei der SMC-B optio-
nal signiert)
e Personalisierte Karten mit Schlusseln, Zertifikaten und
PIN/PUK
e Benachrichtigungen an den Kartenherausgeber
Nachbedingungen Der Antrag ist freigeschaltet oder abgelehnt und hat entspre-
chend den Status ,Freigegeben” oder ,Antrag abgelehnt".
Im Fall des Status ,Freigegeben” sind die Schlissel, Zertifikate
und die PIN/PUK erzeugt, die Karten personalisiert.
Standardablauf Siehe Abbildung 9 ,Abb_005_Freigabe*“.

Varianten/Alternativen

e [FG-1], [FG-2] und [FG-3].

e Der Kartenherausgeber kann einen Antrag ablehnen oder
freigeben.

o [FG-1], [FG-2]: Bei der SMC-B ist die qualifizierte elektro-
nische Signatur optional.

o [FG-1]: Der Kartenherausgeber kann das Freigabeportal
in seinem Browser aufrufen oder er Kklickt auf einen Link in
der Benachrichtigungs-E-Mail.

Fehlerfalle

e Wenn die Authentisierung des Kartenherausgebers (am
Freigabeportal oder per SOAP) fehlschlagt, lasst der TSP
keine Freigabe zu.

e Wenn der Kartenherausgeber die geforderten TLS-
Versionen oder Ciphersuites nicht unterstitzt, lasst der
TSP keinen Aufbau der TLS/SSL-Verbindung zu.

e Freigabeauftrag ist nicht vollstandig oder korrekt befillt.
Reaktion:

0 [FG-1]: Der TSP zeigt im Freigabeportal eine Feh-
lermeldung an und lasst keine Signatur des Frei-
gabeauftrags zu.

0 [FG-2]: Der TSP sendet eine entsprechende Feh-
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Element Beschreibung

lermeldung an den Kartenherausgeber.

0 [FG-3]: Der TSP setzt sich mit dem Kartenheraus-
geber in Verbindung.

Signatur des Freigabeauftrags ist ungtltig ([FG-1] und
[FG-2]). Reaktion: Der TSP informiert den Kartenheraus-
geber.

Manuelle Prifung ergibt Fehler oder Abweichungen. Re-
aktion: Der TSP informiert den Kartenherausgeber und
setzt Status des Antrags auf ,Antrag verworfen®.

Es gibt keinen passenden, freizugebenden Antrag ([FG-
2]). Reaktion: Der TSP sendet eine entsprechende Feh-
lermeldung an den Kartenherausgeber.

Der Antrag wird abgelehnt. Reaktion: Dies ist eine im Pro-
zess vorgesehene Variante und wird nicht als Fehler an-
gesehen. Der TSP informiert den Antragsteller Gber die
Ablehnung, sofern Kontaktdaten des Antragstellers ver-
flgbar sind.

Nichtfunktionale An- | Keine
forderungen

Zugehdrige Dia- | Siehe Abbildung 9 ,Abb_005_Freigabe*.

gramme
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6.3.2 Ablauf

?

isierung HBA/SMC-B

by

des Karter

Kartenherausgeber sendet

klickt auf Link in E-Mail tiber
freizugebende Antrage

SOAP-Request mit einem
oder mehreren Freigabe-

Mitarbeiter des Kartenheraus-
gebers authentisiert
sich am Freigabeportal

nden TSP

Optional bei Kammerident:
Kartenherausgeber
sendet Freigabe/
Ablehnung per Post (mit Antrag
und Identitatsnachweis)

Auswahl/Suche/Filterung wie
in gem_AFO_0180 und
Kapitel 6.6.1 beschrieben

Mitarbeiter authentisiert
sich am Freigabeportal

TSP zeigt im Freigabeportal
Detailansicht eines Antrags an

Mitarbeiter des Kartenherausgeber
wahlt eine der Optionen

[freigeben/ ablehnen]

[erganzen]

\L\l/[andern]

Mitarbeiter wahit
LAndern*

Mitarbeiter wahlt ,Freigabe*
oder ,Ablehnung*

)

Pflichtfelder im angezeigten
Antrag, falls notwendig

Mitarbeiter erganzt

v U

I

Anzeige des Antrags
zum Andern in einer
Anderungsansicht

TSP priift Datenstruktur Antr:

ag wird erganzt

Mitarbeiter ergénzt/andert
angezeigte Antrag,
falls méglich

[Datenstruktur
nicht erfill

TSP zeigt
Fehlermeldung
an

Antrag wird geandert /
erganzt

[HBA Antrag]

[SMC-B Antrag]

TSP bietet die beim Sektor
mégliche Methode an.
Falls beide Methoden

Maglich sind, biete er Freigabe
von SMC-B
mit und ohne QES an

[mit QES]

[ohne QES]

Mitarbeiter bestétigt Freigabe/
Ablehnung durch Klick

MA-KH signiert PDF-
Dokument in SAK mit QES

TSP priift QES
(technische Vorprifung)

[Pritfung

[Priifung nicht
erfolgreich]

erfolgreich]

I

TSP zeigt Fehlermeldung
an oder sendet SOAP-Repsonse

auf Button oder Link

i

TSP prift Freigabe manuell

¢
O
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TSP informiert Kartenherausgeber
(iber den Fehler

[erfolgreich] [nicht erfolgreich]

[SMC-B mit QES]

Freigabe per QES
oder per Post?

[SMC-B ohne QES]

TSP druckt Freigabe-
dokument aus
und unterschreibt

[per QES]

TSP archiviert Papier-
Freigabedatensatz
im Papierarchiv

[per Post]

des Antrags handelt

( TSP tberprift ob es sich um
L Freigabe oder Ablehnung

[Antrag wurde freigegeben] [Antrag wurde abgelehnt]

TSP liefert die Chipkarten aus
(Beschreibung in gem_AFO_208)

TSP setzt den Status auf
JFreigabe abgelehnt*

TSP setzt den Status auf
,Freigegeben*

TSP informiert Kartenherausgeber
tiber Produktion
(Beschreibung in gem_AFO_0609)

TSP informiert Antragsteller
tiber Produktion
(Beschreibung in gem_AFO_0610)

TSP produziert Schliissel,
Zertifikate und PIN/PUK und
personalisiert die beauftragten
Chipkarten.

TSP informiert den
A und Karter by
per E-Mail Uiber die Ablehnung

Abbildung 9: Abb_005_Freigabe
Anmerkung: Die beiden getrennten Pfade fur ,andern“ und ,erganzen“ sind in
[gem_AFO_0107] erlautert.

6.3.3 Anforderungen

X gem_AFO_0094 Ablauf der Freigabe wie in Beschreibung

Der TSP MUSS es den Kartenherausgebern ermdoglichen, die Freigabe wie in
»Abb_005_ Freigabe“ und ,Tab_005 TUC_Freigabe“ dargestellt durchzufiihren.<X]

x> gem_AFO_0180 Anzeige der Detailansicht eines freizugebenden Antrags

Der TSP MUSS es den Kartenherausgebern ermdglichen, die Detailansicht eines
freizugebenen Antrags auf folgende Weise aufzurufen:

e Der Kartenherausgeber nutzt die Such-/Filterfunktionen des Freigabeportals.

e Der Kartenherausgeber Kklickt auf einen Link in der E-Mail mit der
Benachrichtigung, dass ein freizugebender Antrag vorliegt. <1

Anmerkung: Die Such-/Filterfunktionen des Freigabeportals werden im Kapitel 6.6.1 Moni-
toring beschrieben.

x> gem_AFO_0107 Anzeige, Anderung und Erganzung der Antragsdaten

Der TSP MUSS es den Kartenherausgebern im Freigabeportal ermdéglichen, sich
die Antragsdaten anzeigen zu lassen, vorhandene Werte zu &ndern und fehlende
Werte zu ergénzen. Der TSP MUSS sicherstellen, dass fur die Spitzenorganisatio-
nen individuell konfigurierbar ist, welche Daten im Rahmen der Freigabe gedndert
und ergénzt werden dirfen. Diese Konfiguration MUSS bilateral zwischen TSP und
jeder Spitzenorganisation festgelegt werden. Dabei MUSSEN im Fall des HBA die
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Anforderungen von [SigG01] und [SigV01] beziiglich der Anderbarkeit von Antrags-
daten beachtet werden. Der TSP MUSS erméglichen, dass die Anderungen und Er-
ganzungen manuell in ein Formular der Weboberflache des Freigabeportals einge-
geben werden. Der TSP MUSS weiterhin ermdglichen, dass die Anderungen und
Erganzungen in der Weise Ubermittelt werden konnen, dass eine durch das interne
System des Kartenherausgebers generierte Datei mit einem XML-Datensatz tber
eine Option im Formular zum TSP hochgeladen wird. Die Datei MUSS die in den
Ubergabeschnittstellen [gemSpec_Pers_HBA] Card-G2-A 3137 bzw.
[gemSpec_Pers_ SMCB] Card-G2-A 3107 definierte Vorbefullungsdatenstruktur
(abhangig vom Kartentyp des Antrags) mit ihren definierten Pflichtfeldern und den-
jenigen Werten enthalten, die erganzt oder gedndert werden sollen. Der TSP MUSS
diejenigen in der Struktur enthaltenen Werte Gbernehmen, die gemaf Konfiguration
geandert/erganzt werden dirfen, die ggf. in den Antragsdaten enthaltenen Werte
damit tUberschreiben und das Formular mit den gednderten/erganzten Daten anzei-
gen. Der TSP MUSS den Kartenherausgebern danach manuelle Anderungen, zum
Beispiel der Daten fiir die optische Personalisierung, erlauben. Der TSP MUSS da-
bei die Einschrankungen in [gem_AFO_0117] umsetzen.<Xl

Anmerkung 1:

Die in den Ubergabeschnittstellen [gemSpec Pers HBA] Card-G2-A 3137 und
[gemSpec_Pers_ SMCB] Card-G2-A_3107 definierten Freigabedatenstrukturen kénnen
im Fall der Ubermittlung von XML-Strukturen aus dem internen System des Karten-
herausgebers nicht verwendet werden, weil sie fir den HBA zwingend eine qualifizierte
Signatur als Teil der Daten verlangen. Diese miisste innerhalb des internen Systems des
Kartenherausgebers generiert werden, wozu dieser eine Signaturgesetz konforme lokale
Anwendung bendtigen wirde. Dies kann jedoch gemal [gemSpec_SST_TSP] nicht vo-
rausgesetzt werden. Daher werden die Vorbefillungsdatensatze verwendet.

Anmerkung 2:

e Vorbefillungsdaten, die vom Antragsteller geandert wurden, werden markiert. Dies
wird in [gem_AFO_0151] beschrieben.

e Der TSP kann die Funktion ,Anderung/Erganzung"“ in zwei Stufen anbieten:

o Piflichtfelder fir den Freigabeauftrag kénnen bereits in der ersten Ansicht
des Antrags erganzt werden.

0 Weitere Antragsdaten kénnen geandert oder erganzt werden, nachdem der
Kartenherausgeber eine ,Andern“-Funktion aufgerufen hat. Der Antrag wird
dazu in einer Anderungsansicht angezeigt.

Dies ist in Abbildung Abbildung 9 ,,Abb_005_Freigabe“ so dargestellt.
X gem_AFO_0105 Freigabe oder Ablehnung von Antragen im Freigabeportal

Der TSP MUSS es den Kartenherausgebern ermoglichen, im Freigabeportal einen
Antrag freizugeben. Der TSP MUSS es den Kartenherausgebern erméglichen, im
Freigabeportal einen Antrag abzulehnen.<X]
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> gem_AFO_0183 Sektorspezifische Auswahl von SMC-B-Freigaben und
-Ablehnungen mit und ohne qualifizierte elektronische Signatur

Der TSP MUSS es jedem Sektor ermdglichen auszuwahlen, ob die SMC-B-
Freigaben oder —Ablehnungen im Freigabeportal mit oder ohne qualifizierte elektro-
nische Signatur erfolgen sollen. Auch beide Varianten MUSSEN mdéglich sein. Der
TSP MUSS diese fiur einen Sektor festgelegte Nutzung im Portal konfigurieren.
Wenn ein Sektor beide Varianten erlaubt, MUSS der TSP beim Aufruf der Funktion
.Freigabe“ oder ,Ablehnung” im Freigabeportal die Auswahl anbieten, ob die Frei-
gabe oder Ablehnung mit oder ohne qualifizierte elektronische Signatur erfolgen
soll.<x]

X gem_AFO_0155 Freigaben und Ablehnungen von SMC-B-Antrdgen ohne
qualifizierte elektronische Signatur im Freigabeportal

Wenn die Konfiguration des Sektors gemaf [gem_AFO_0183] eine Freigabe oder
Ablehnung ohne qualifizierte elektronische Signatur vorsieht, MUSS die Freigabe
oder Ablehnung durch einen Klick auf einen Bestatigungs-Button oder -Link erfol-
gen. Der TSP MUSS Freigaben und Ablehnungen eines SMC-B-Antrags, die tber
einen Button oder Link im Freigabeportal erteilt wurden, akzeptieren, wenn im An-
trag alle Pflichtfelder gefillt sind und der vorgegebenen Datenstruktur entspre-
chen. <l

x> gem_AFO_0154 Prifung der Datenstruktur der Freigabeauftrage

Der TSP MUSS im Freigabeportal die Datenstruktur der Freigabeauftrage prufen,
bevor er eine qualifizierte elektronische Signatur ermdglicht. Er MUSS prifen, ob al-
le Pflichtfelder geflllt sind. Wenn die Prifung einen Fehler ergibt, MUSS der TSP
die qualifizierte elektronische Signatur der Freigabeauftrage technisch unterbinden.
Wenn die Prifung einen Fehler ergibt, MUSS der TSP die Freigabe dieses SMC-B-
Antrags durch einen Klick auf einen Button oder Link im Freigabeportal technisch
unterbinden.<Xl

Anmerkung:

Die Signatur der Freigabeauftradge im Freigabeportal mit einer qualifizierten elektronischen
Signatur wird in [gem_AFO_0108] beschrieben, die Prifung der Signatur in
[gem_AFO_0184].

X gem_AFO_0156 Freigabeauftrage tiber SOAP-Schnittstelle

Der TSP MUSS es den Kartenherausgebern ermdglichen, einen oder mehrere Frei-
gabeauftrage mittels eines SOAP-Requests an den TSP zu Ubermitteln.<X]

X gem_AFO_0158 Freigabeauftrage per Post bei Kammerldent

Wurde als Identifzierungsverfahren (ggf. vorab durchgefihrtes) Kammerldent ge-
wahlt, MUSS es der TSP den Kartenherausgebern ermdglichen, Freigabeauftrage
per Post an den TSP zu Ubermitteln. <Xl

> gem_AFO_0110 Anpassung des Status nach Prifung der qualifizierten elekt-
ronischen Signhatur bzw. nach manueller Prifung eines per Post eingegangenen
Freigabeauftrags

Der TSP MUSS den Status eines Antrags in den folgenden Féllen andern:
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¢ Wenn die Prifung der qualifizierten elektronischen Signatur in [gem_AFO_0184]
erfolgreich war

o oder wenn ein SMC-B-Freigabeauftrag im Freigabeportal per Klick bestatigt
wurde

e oder wenn die manuelle Prifung eines Freigabeauftrags, der im Rahmen von
Kammerldent per Post Ubermittelt wurde (siehe [gem_AFO_0106]) erfolgreich
war.

Fur die Anderung gilt:

¢ Bei einer Freigabe durch den Kartenherausgeber MUSS der TSP den Status des
Antrags auf ,freigegeben” setzen.

e Bei einer Ablehnung durch den Kartenherausgeber MUSS der TSP den Status
des Antrags auf ,Freigabe abgelehnt” setzen.<Xl

X gem_AFO_0106 Manuelle Prifung von Freigabeauftragen

Der TSP MUSS Freigabeauftrage manuell prifen. Dabei MUSS er prufen, ob die
Datenstruktur erftllt wird und alle Pflichtfelder korrekt gefillt sind.

Der TSP MUSS sicherstellen, dass diese Prifung nach dem Vier-Augen-Prinzip er-
folgt, d. h., diese Prufung MUSS von einem anderen Mitarbeiter durchgefihrt wer-
den als die manuelle Prifung des Antrags in [gem_AFO_0089].

Wenn die Prifung einen Fehler ergibt, MUSS der TSP

¢ den Kartenherausgeber benachrichtigen, dies erfolgt in einem nicht-technischen
Prozess.

e und er MUSS den Status des Antrags auf ,Antrag verworfen" setzen.<xl

x> gem_AFO_0760 Ausdruck und Unterschrift von per QES erfolgten Freigabe-
auftragen eines HBA

Wenn der TSP nicht Uber ein elektronisches Langzeitarchiv verfigt, MUSS ein mit-
tels QES freigegebener HBA-Antrag vom TSP ausgedruckt, von einem berechtigten
Mitarbeiter unterschrieben und im Papierarchiv archiviert werden, um den Vorgaben
von [SigG01] und [SigV01] zu geniigen.<X]

x> gem_AFO_0185 Verarbeitung von Freigabeauftragen
Der TSP MUSS die Freigabeauftrage eines Antrags verarbeiten, wenn
¢ sowohl die manuelle Prifung in [gem_AFO_0106]

e als auch die Prifung der qualifizierten elektronischen Signatur erfolgreich war,
sofern diese Prifung notwendig ist. Dies ist in [gem_AFO_0184] beschrieben.

Der TSP MUSS einen Freigabeauftrag ablehnen und nicht verarbeiten, wenn min-
destens eine der beiden genannten Prifungen nicht erfolgreich war.<Xl

X gem_AFO_0123 Produktion der freigegebenen Karten

Wenn der TSP den Status eines Antrags gemaf [gem_AFO_0110] auf ,freigege-
ben“ gesetzt hat, MUSS er die zugehtrigen Zertifikate, Schliissel und PIN/PUK er-
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stellen und die Karten personalisieren. Die Zertifikate werden signiert. Dabei MUS-
SEN GS-A 4393 und GS-A_5079 aus [gemSpec_Krypt] eingehalten werden. Die
PIN/PUK Generierung MUSS den Vorgaben von [gemSpec_PINPUK_TI] folgen.<X

Anmerkung: Die Auslieferung der Karten wird in Kapitel 6.4 Lieferung beschrieben. Der
Kartenherausgeber wird tber die Produktion informiert, dies wird in 6.6.2 Benachrichti-
gungen beschrieben.

x> gem_AFO_0157 Revisionssichere Archivierung von HBA-Freigabeauftragen

Wenn der TSP einen HBA-Freigabeauftrag erfolgreich gemald [gem_AFO_0110]
geprift hat, MUSS er

e im Fall eines elektronischen Freigabeauftrags den Freigabeauftrag ausdrucken
und unterschreiben

e und den Freigabeauftrag im Papierarchiv ablegen.

Der TSP MUSS die Freigabeauftrage so archivieren wie im Sicherheitskonzept fir
die Akkreditierung als ZDA beschrieben.<X]

x> gem_AFO _ 0041 Einhaltung der vereinbarten Datenstruktur fir Freigabe-
auftrage

Der TSP MUSS fur Freigabeauftrage von HBA und SMC-B die Datenstrukturen aus
[gemSpec_Pers_HBA] und [gemSpec_Pers_SMC-B] verwenden:

e [gemSpec_Pers_HBA] Card-G2-A_3136 Struktur der Freigabedaten fir einen
HBA-Antrag

e [gemSpec_Pers_SMC-B] Card-G2-A_3174 Struktur der Freigabedaten fir einen
SMC-B-Antrag

e [gemSpec_Pers_HBA] Card-G2-A_3168 Datenstruktur fur HBA-
Sammelfreigaben

e [gemSpec_Pers_SMC-B] Card-G2-A_3175 Datenstruktur  fir ~ SMC-B-
Sammelfreigaben

Bei einer Freigabe via SOAP-Request missen diese Datenstrukturen als XML-
Struktur verwendet werden. Zur Authentisierung der Freigabe bzw. Ablehnung durch
den Kartenherausgeber MUSS der TSP ein zusatzlich zu den XML-Daten vorhan-
denes signiertes PDF akzeptieren.<X]

6.3.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.3.5 Testunterstitzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.
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6.3.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.

6.4 Lieferung

Nach Fertigstellung des HBA bzw. der SMC-B liefert der TSP die Karte an den Empfanger
aus. Im Anschreiben nennt der TSP die fir den Karteninhaber zustédndige Organisation.
Der Empfanger muss seine Identitat bei Erhalt der Karte gegenltiber dem Lieferanten mit
einem gangigen Identifikationsverfahren (z. B. Postldent) bestatigen. Im Fall des HBA ist
der Empfanger immer der Antragsteller selbst, im Fall der SMC-B legen die zustandigen
Sektoren fest, ob der Antragsteller bei der Beantragung einen berechtigten Empfanger
benennen darf. Diese Information muss im Portal des TSP konfiguriert werden. Zeitver-
setzt zur Auslieferung einer Karte versendet der TSP den PIN/PUK-Brief an den Antrag-
steller per normaler Briefpost.

Falls ein SMC-B-Antrag durch ein Praxisregister verwaltet wird, erfolgt die Freischaltung
nach erfolgreicher Auslieferung der Karte an den Empféanger durch das Praxisregister.

In allen anderen Fallen bestétigt der Antragsteller den Erhalt der Karte im Antragsportal
uber die Funktion ,Freischaltung®, welche in [gem_AFO_0076] beschrieben ist. Der An-
tragsteller ruft das Antragsportal auf. Nach Auswahl der Option ,Freischaltung” wird der
Antragsteller aufgefordert, die Kartennummer und das Freischaltekennwort einzugeben.
Nach Prifung der Kartennummer und des Freischaltekennworts gibt der TSP die Zertifika-
te frei und veroffentlicht die X.50-Verschliisselungszertifikate in einem Verzeichnisdienst,
sofern der Antragsteller der Verdffentlichung bei der Antragstellung zugestimmt hat.

Die Benachrichtigung an den Kartenherausgeber und Antragsteller werden in
[gem_AFO_0609] und [gem_AFO_0610] beschrieben.

Die Kommunikation zwischen dem TSP und dem Antragsteller erfolgt Gber die Schnittstel-
len [Sch_Post] und [Sch_Antragsportal].

6.4.1 TUC-Beschreibung

Tabelle 8: Tab_202 TUC_Lieferung

Element Beschreibung
Name Lieferung
Beschreibung Bei der Lieferung werden fertiggestellte Karten vom TSP an die

angegebene Lieferanschrift des Antragstellers versendet. Der
Empfanger identifiziert sich bei Erhalt der Karte gegentber den
Lieferanten, z. B. mittels Postldent. Der Lieferant wiederum in-
formiert den TSP, dass der Empfanger die Karten entgegenge-
nommen hat. Der TSP leitet die Information an den Karten-
herausgeber weiter.

Ein anderer Ablauf ergibt sich, wenn SMC-B-Antrage durch ein
Praxisregister verwaltet werden. In diesem Fall erhélt der Karten-
herausgeber die Rickmeldung vom Lieferanten, dass die Karte
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Element

Beschreibung

erfolgreich ausgeliefert wurde.

Zeitversetzt zum Kartenversand (mindestens 3 Tage danach)
versendet der TSP den PIN/PUK-Brief an den Antragsteller per
normaler Briefpost. Zur Freischaltung der Zertifikate der Karte ruft
der Antragsteller das Antragsportal auf und gibt das wéahrend der
Antragstellung angezeigte Freischaltekennwort ein. Der TSP
schaltet die Zertifikate frei und informiert den Kartenherausgeber
dariber.

Im Fall des Praxisregisters erfolgt die Freischaltung im Praxisre-
gister. Der TSP fragt regelmaRig beim Praxisregister nach, ob
Freischalteauftrage vorliegen, und fuhrt diese durch.

Sofern die Zustimmung des Antragstellers bei der Beantragung
einer Karte erteilt wurde, verdffentlicht der TSP die Verschlisse-
lungszertifikate dieser Karte in seinem Verzeichnisdienst.

Im Fall der Freischaltung im Praxisregister veréffentlicht der TSP
die Verschlisselungszertifikate immer. Die Zustimmung des An-
tragstellers wurde vor der Freischaltung gegentiber dem zustan-
digen Kartenherausgeber erteilt.

Ausloser

Der TSP will dem Antragsteller die beantragte(n) Karte(n) auslie-
fern.

Vorbedingungen

Der TSP hat die Karte produziert.
Der TSP hat einen PIN/PUK-Brief erstellt.

Der Antragsteller kennt die Kartennummer und das Freischalte-
kennwort (nur falls Antrag nicht durch ein Praxisregister verwaltet
wird).

Eingangsdaten

Personliche Daten und Lieferanschrift des Antragstellers
e Karte

e Kartennummer

e PIN/PUK-Brief

e Freischaltekennwort (nur falls Antrag nicht durch ein Praxis-
register verwaltet wird)

Komponenten Kartenpersonalisierung.

Ausgangsdaten E-Mail an den Kartenherausgeber mit dem Status der Ausliefe-
rung der Karte bzw. der Freischaltung der Karte (nur falls Antrag
nicht durch ein Praxisregister verwaltet wird);

Andernfalls: Freischalteauftrag wurde vom TSP im Praxisregister
abgeholt und durchgeftihrt.
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Element

Beschreibung

Jeweils Statusanderung des Antrags im Freigabeportal bei erfolg-
reicher Auslieferung und Freischaltung;

Nachbedingungen

Sofern die Zustimmung des Antragstellers bei der Beantragung
einer Karte erteilt wurde, werden zeitnah nach erfolgter Freischal-
tung die Verschlisselungszertifikate im Verzeichnisdienst des
TSP veroffentlicht.

Standardablauf

Siehe:
Abbildung 10 ,Abb_206_Lieferung”
Abbildung 11 ,Abb_207_Lieferung_Praxisregister"

Varianten/Alternativen

personliche Ubergabe der Karten und PIN/PUK-Briefe an den
Antragsteller durch den TSP

Fehlerfalle

e Die ldentifizierung bei Auslieferung schlagt fehit. Im Fall
des Praxisregisters erfolgt daraufhin die Rlicksendung der
nicht ausgelieferten Karte an den Kartenherausgeber, der
als Absender des Kartenversands ausgewiesen ist. Ande-
renfalls erfolgt eine Ricksendung an den TSP.

o Der Antragsteller bestéatigt den Empfang der Karte nicht,
d. h., er schaltet seine Karte nicht frei (nur falls Antrag
nicht durch Praxisregister verwaltet wird).

Nichtfunktionale An- | Keine
forderungen
Zugehdrige Dia- | Siehe:
gramme _ .
Abbildung 10 ,,Abb_206 Lieferung"
Abbildung 11 ,Abb_207_Lieferung_Praxisregister®
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6.4.2 Ablauf

TSP liefert Karte unter
Verwendung eines sicheren
Identifikationsverfahren
an den Empfanger

TSP versendet zeitversetzt
PIN/PUK-Brief
mit normaler Post

[nicht

[erfolgreich] erfolgreich]

Karte zuriick an TSP

TSP &ndert den Status auf
JKarte unzustellbar zuriick*

Riicksendung der
Identitatsformulare
durch Lieferant

Antragsteller ruft Antragsportal auf
und gibt unter ,Freischaltung”
die Kartennummer und das Freischaltkennwort ein

[Angaben korrekt] )K [Angaben nicht korrekt] AN TSP sendet Statusénderung per E-Mail j

an den Kartenherausgeber

TSP &ndert den Status auf
,Karte ausgeliefert*

TSP schaltet Zertifikate frei

¢

TSP &ndert den Status auf
,Zertifikate freigeschaltet*

I

TSP veréffentlicht Zertifikate
(sofern zugestimmt)

[ TSP zeigt Fehlermeldung an J

I

N \ J J

Abbildung 10: Abb_206_Lieferung
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i

[ TSP liefert Karte unter Verwendung eines sicheren } TSP versendet zeitversetzt

Identifikationsverfahren an den Empfanger PIN/PUK-Brief
(als Absender erscheint der Kartenherausgeber) mit normaler Post
(als Absender erscheint

der Kartenherausgeber)
[erfolgreich] [nicht erfolgreich]

Karte wird zurtick an
Kartenherausgeber
geschickt

Kartenherausgeber
handhabt Fehlerfall

Riicksendung der
Identitatsformulare
durch Lieferant
an Kartenherausgeber

v

Kartenherausgeber andert
Status im Praxisregister

U

Praxisregister stellt
Freischaltesauftrage bereit

U

TSP holt
Freischalteauftrage
vom Praxisregister

U

TSP schaltet Zertifikate frei

N Y (Y (Y Yy

TSP sendet Response
an Praxisregister

Abbildung 11: Abb_207_Lieferung_Praxisregister

6.4.3 Anforderungen

> gem_AFO_0208 Ablauf der Lieferung wie in Beschreibung

Der TSP MUSS die Lieferung wie in ,Abb 206 Lieferung® und
.1Tab_202 TUC_Lieferung" dargestellt durchfihren.<Xl

x> gem_AFO_0200 Getrennter und zeitversetzter Versand der Briefe

Der TSP MUSS den PIN/PUK-Brief mindestens um drei Tage und langstens um
10 Tage zeitversetzt zu dem Brief mit der Karte an den Antragsteller versenden.<X]

X gem_AFO_0715 Benennung des zustadndigen Kartenherausgebers im An-
schreiben

Im Anschreiben zur Kartenlieferung MUSS der TSP den fur den Karteninhaber zu-
standigen Kartenherausgeber benennen.<xl
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X gem_AFO_0201 Informierung des Kartenherausgeber nach erfolgreicher
Auslieferung

Der TSP MUSS bei erfolgreicher Auslieferung der Karte den Status des Antrags im
Freigabeportal auf ,Karte ausgeliefert setzen und den Kartenherausgeber informie-
ren. Die Benachrichtigung an den Kartenherausgeber wird in [gem_AFO_0609] be-
schrieben.<X]

x> gem_AFO_0206 Sicheres Identifikationsverfahren bei Ubergabe der Karte

Der TSP MUSS die Karte unter Verwendung eines sicheren ldentifikationsverfah-
rens des berechtigten Empfangers, z. B. mittels Postldent-Verfahren, ausliefern.<X]

x> gem_AFO_0203 Informierung des Kartenherausgebers nach fehlgeschlage-
ner Auslieferung

Der TSP MUSS bei fehlgeschlagener Auslieferung der Karte den Status des An-
trags im Freigabeportal auf ,Karte unzustellbar zurlick* setzen und den Karten-
herausgeber informieren. Die Benachrichtigung an den Kartenherausgeber wird in
[gem_AFO_0609] beschrieben.<Xl

x> gem_AFO_0204 Freischaltung Karte und Zertifikate durch den Antragsteller

Der Antragsteller MUSS fur die Freischaltung das Antragsportal aufrufen und das
wahrend der Antragstellung im PDF-Dokument erhaltene Freischaltekennwort sowie
die Kartennummer der empfangenen Karte eingeben. Bei Eingabe des korrekten
Freischaltekennwortes und der korrekten Kartennummer MUSS der TSP die Zertifi-
kate freischalten und den Status des Antrags im Freigabeportal auf ,Zertifikate frei-
geschaltet” setzen. Bei Eingabe falscher Daten MUSS der TSP eine Fehlermeldung
anzeigen.<X|

x> gem_AFO_0716 Vero6ffentlichung von Zertifikaten durch den TSP

Nach erfolgter Freischaltung gemal3 [gem_AFO_0204] und vorliegender Zustim-
mung des Antragstellers MUSS der TSP die Verschliisselungszertifikate dieser Kar-
te in seinem Verzeichnisdienst veroffentlichen. Der Verzeichnisdienst MUSS Uber
das Internet und die Telematik Infrastruktur abrufbar sein.<Xl

6.4.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.4.5 Testunterstutzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.4.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.
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6.5 Sperrung

Zertifikate kdnnen beim TSP gesperrt werden. Dafur gibt es die folgenden Varianten:
e [SP-1]: Antragsteller sperrt Zertifikate im Antragsportal
o [SP-2]: Kartenherausgeber sperrt Zertifikate im Freigabeportal
e [SP-3]: Kartenherausgeber sperrt Zertifikate Uber die SOAP-Schnittstelle

e [SP-4]: Antragsteller sperrt Zertifikate tGiber die telefonische Sperrhotline des Trust
Centers

e [SP-5]: Kartenherausgeber sperrt Zertifikate schriftlich
e [SP-6]: Antragsteller sperrt Zertifikate schriftlich

Hinweis: Die nicht-technischen Prozesse [SP-4], [SP-5] und [SP-6] laufen losgeldst von
der TSP-Schnittstelle ab und werden daher in diesem Dokument nicht weiter betrachtet.

Es ist hervorzuheben, dass der TSP gemal3 der Anforderungen einer Spitzenorganisation
in der TSP-Schnittstelle konfigurieren kbnnen muss, ob alle Kartenherausgeber unterhalb
dieser Spitzenorganisation sperrberechtigt fir eine, mehrere oder alle Karten eines An-
tragstellers sind, auch wenn sie fur diesen nicht bestatigende Stelle waren (z.B. im Fall
eines Umzugs und damit verbundenem Wechsel des zustandigen Kartenherausgebers).
Diese Regelung bezieht sich immer nur auf den Kartentyp, fur den die jeweilige Spitzen-
organisation zustandig ist (HBA oder SMC-B). Falls alle Kartenherausgeber unter einer
Spitzenorganisation als sperrberechtigt konfiguriert sind, kdnnen alle registrierten sperrbe-
rechtigten Mitarbeiter aller Kartenherausgeber in diesem Fall elektronische Sperrungen
durchfihren, dariiber hinaus kénnen sie auch schriftlich sperren. In diesem Fall muss der
TSP ihre Unterschriften gegen die beim TSP hinterlegten prifen (siehe hierzu auch
[gem_AFO_0168]). Falls eine solche Regelung nicht konfiguriert ist, darf nur der ausge-
bende Kartenherausgeber sperren. Dies ist z.B. im Bereich der KZBV der Fall: hier darf
nur die ausgebende KZV eine SMC-B eines Zahnarztes sperren.

Zur Vereinfachung wird im Folgenden nicht zwischen ,Kartenherausgeber” und ,Mitarbei-
ter des Kartenherausgebers” unterschieden.

Die Benachrichtigungen an Kartenherausgeber und Antragsteller werden in Kapitel 6.6.2
Benachrichtigungen beschrieben.

6.5.1 TUC-Beschreibung

Tabelle 9: Tab_100_TUC_Sperrung

Element Beschreibung
Name Sperrung
Beschreibung e [SP-1]: Ein Antragsteller gibt im Antragsportal Referenz-

nummer und Sperrkennwort der Karte der zu sperrenden
Zertifikate ein.

e [SP-2]: Ein Kartenherausgeber sucht im Freigabeportal
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Element

Beschreibung

die Karten der zu sperrenden Zertifikate. Er signiert den
Sperrauftrag mit einer qualifizierten elektronischen Signa-
tur.

e [SP-3]: Ein Kartenherausgeber sendet einen oder mehre-
re Sperrauftrage mit qualifizierter elektronischer Signatur
tber die SOAP-Schnittstelle an den TSP.

Nach einer Prufung sperrt der TSP alle Zertifikate der Karte. Im
Falle von [SP-2] und [SP-3] kann er auf Wunsch des Karten-
herausgebers auch alle Zertifikate weiterer Karten des Antrag-
stellers sperren.

Ausloser

Die Zertifikate einer Karte sollen gesperrt werden, zum Beispiel
weil der Antragsteller die Karte verloren hat oder sich Angaben
im Zertifikat gedndert haben etc.

Vorbedingungen

Eine TLS/SSL-Verbindung wurde gemafd [gem_AFO_0007] auf-
gebaut.

Die zu sperrenden Zertifikate befinden sich in einem sperrbaren
Status.

o [SP-1]

o Der Antragsteller kennt Referenznummer und
Sperrkennwort der Karte der zu sperrenden Zertifi-
kate.

o [SP-2]

o Der Kartenherausgeber ist am Freigabeportal au-
thentisiert.

o Der authentisierte Mitarbeiter des Kartenheraus-
gebers besitzt das Zugriffsrecht fur ,Sperrung®.

Fur die qualifizierte elektronische Signatur muss der Karten-
herausgeber mit seinem SigG-Zertifikat beim TSP registriert sein

o Der Kartenherausgeber kennt die Referenznum-
mer oder andere Daten, mit denen er den Antrag
des zu sperrenden Zertifikats finden kann.

o [SP-3
o0 Authentisierung beim SOAP-Request.

o0 ldentifikationsdaten der Karte der zu sperrenden
Zertifikate sind bekannt.

Eingangsdaten

o [SP-1]: Referenznummer und Sperrkennwort der Karte
der zu sperrenden Zertifikate.
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Element Beschreibung
o [SP-2]: Referenznummer oder Vorgangsnummer oder an-
dere Suchkriterien, um die Karte der zu sperrenden Zerti-
fikate zu finden (gemal [gem_AFO_0121]).
e [SP-3]: Sperrauftrag mit Identifikationsdaten der Karte der
zu sperrenden Zertifikate und qualifizierter elektronischer
Signatur.
Komponenten Kartenpersonalisierung.
Ausgangsdaten Sperrbestatigung

Nachbedingungen

Zu sperrende Zertifikate sind gesperrt.

Standardablauf

Siehe Abbildung 13 ,,Abb_100_Sperrung“ und [gem_AFO_0131].

Varianten/Alternativen

e [SP-1], [SP-2], [SP-3].

e Bei [SP-2] kann der Kartenherausgeber im Freigabeportal
die Karten auswahlen, deren Zertifikate gesperrt werden
sollen, indem er sie in der Uberblicksansicht in der Spalte
~Sperren” ankreuzt.

e Bei [SP-3] kbnnen alle Zertifikate einer oder aller Karten
des Antragstellers gesperrt werden.

e Bei [SP-3] kdnnen verschiedene Daten verwendet wer-
den, um alle Antrage eines Antragstellers zu identifizieren.

Fehlerfélle [SP-1]:
e Referenznummer und Sperrkennwort sind in dieser Kom-
bination nicht gultig.
[SP-2]:
e Authentisierung des Kartenherausgebers am Freigabepor-
tal schlagt fehl.
e Das SigG-Zertifikat des Kartenherausgebers ist nicht beim
TSP registriert.
o Der Kartenherausgeber findet die Karte der zu sperrenden
Zertifikate nicht.
[SP-3]:
o SOAP-Authentisierung schlagt fehl.
e Die Identifikationsdaten gehdren nicht zu einer sperrbaren
Karte.
[SP-2] und [SP-3]:
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Element

Beschreibung

e Die Datenstruktur des Sperrauftrags wird nicht eingehal-
ten.

¢ Die qualifizierte elektronische Signatur ist nicht gultig.
e Die manuelle Uberprifung ergibt Fehler.
Alle Varianten:

o Die Karte der zu sperrenden Zertifikate ist nicht in einem
sperrbaren Status.

¢ Wenn der Antragsteller oder Kartenherausgeber die ge-
forderten TLS-Versionen oder Ciphersuites nicht unter-
stutzt, lasst der TSP keine Ubertragung zu.

Nichtfunktionale An- | keine

forderungen

Zugehorige Dia- | Abbildung 12 ,Abb_101_Sperrung_uber_Antragsportal“Abbildung
gramme 13 ,Abb_100_Sperrung_uber_Freigabeportal*
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6.5.2 Ablauf

Antragsteller verbindet
sich mit dem Browser

mit dem Antragsportal
und wahlt eine Funktion

[,Antrag Stellen‘] Beschreibung in

gem_AFO_0045

[.Antrag freischalten‘] Beschreibung in
gem_AFO_0208
[Antrag sperren*]

[Antragsteller gibt Referenznummer]

und Sperrkennwort ein

v

TSP prift:
Giiltigkeit von Referenznummer
und Sperrkennwort
Zugehoriger Antrag existiert und
ist in sperrbaren Status

[Priifung nicht
erfolgreich]

TSP zeigt im
Antragsportal
Fehlermeldung an

[Priifung erfolgreich]

TSP sperrt Zertifikate des
zugehdrigen Antrags

TSP setzt Status des zugehdrigen
Antrags auf ,Zertifikate gesperrt*

v

TSP informiert Kartenherausgeber
und Antragsteller.
(Beschreibung in gem_AFO_0609 und gem_AFO_0610)

Abbildung 12: Abb_101_Sperrung_uber_Antragsportal
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Mitarbeiter des Kartenheraus-
geber authentisiert sich
am Freigabeportal

Auswahl/Suche/Filterung
wie in gem_AFO_0094
beschrieben

TSP zeigt im Freigabeportal
Suchergebnis in
Uberblicksansicht an

Mitarbeiter des Kartenheraus-
gebers wahlt eine oder mehrere
Zeilen zum Sperren aus
(durch Ankreuzen der
Kontrollkastchen in der Spalte
+Auswahl zum Sperren*

Mitarbeiter des Kartenheraus-
gebers wahlt ,Sperren*

[Prifung
Manuelle Prifung erfolgreich]
des Sperrauftrags
[nicht erfolgreich] [erfolgreich]

‘ [Prufung

nicht erfolgreich]

TSP inforl
Kartenherausgeber

TSP druckt Sperrauftrage
aus und unterschreibt

TSP sperrt alle Zertifikate
der ausgewéhlten Karten

TSP setzt Status der
Karte(n) auf
.Zertifikate gesperrt*

Mitarbeiter des Kartenheraus-
gebers erganzt
optional Sperrgrund

Mitarbeiter des Kartenheraus-
gebers wahlt ,Signieren”

Mitarbeiter des Karten-
herausgebers signiert
PDF-Sperrauftrag
mit QES

Karteherausgeber sendet
SOAP-Request mit einem
oder mehreren
Sperraustragen an den TSP

TSP prift QES

TSP zeigt Fehlermeldung an

oder sendet SOAP-Response

v

TSP informiert Kartenheraus-

geber und Antragsteller

Beschreibung in gem_AFO_0609

und gem_AFO_0610.

TSP vermerkt Sperrung auf

ausgedrucktem Sperrauftrag

!

TSP archiviert Sperrauftrag
Im Papierarchiv

Abbildung 13: Abb_100_Sperrung_uber_Freigabeportal
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6.5.3 Anforderungen

>

gem_AFO_0131 Ablauf der Sperrung wie in Beschreibung

Der TSP MUSS es den Kartenherausgebern und Antragstellern erméglichen, die
Sperrung wie in »~Abb_101_Sperrung_uber_Antragsportal®,
~Abb_100_Sperrung_uber_ Freigabeportal® und ,Tab_100_TUC_Sperrung“ darge-
stellt durchzufthren. Im Fall von [SP-2] und [SP-3] MUSS der Kartenherausgeber
wie beschrieben seine Sperrauftrdge qualifiziert signieren.<Xl

gem_AFO_0181 Prifung und Sperrung im Antragsportal

Der TSP MUSS prufen, ob eine Referenznummer und ein Sperrkennwort, das ein
Antragsteller im Antragsportal eingibt, gtltig sind. Wenn sie gultig sind und zu einer
sperrbaren Karte gehéren, dann MUSS der TSP alle Zertifikate sperren, die zu die-
ser Karte gehoren. Wenn Referenznummer und Sperrkennwort nicht gultig sind oder
wenn kein zugehoriger sperrbarer Antrag vorhanden ist, dann MUSS der TSP die
Sperrung ablehnen.<Xl

gem_AFO_0168 Sperrung von Zertifikaten im Freigabeportal

Der TSP MUSS gemal der Anforderungen einer Spitzenorganisation in der TSP-
Schnittstelle konfigurieren, ob alle Kartenherausgeber unterhalb dieser Spitzenor-
ganisation sperrberechtigt fir eine, mehrere oder alle Karten eines Antragstellers
sind, auch wenn sie fur diesen nicht bestatigende Stelle waren. Diese Regelung be-
zieht sich immer nur auf den Kartentyp, fir den die jeweilige Spitzenorganisation
zustandig ist (HBA oder SMC-B). Falls dies konfiguriert ist, MUSS der TSP es jedem
Kartenherausgeber unterhalb dieser Spitzenorganisation ermdéglichen, im Freigabe-
portal alle Zertifikate einer oder mehrerer Karten des jeweiligen Typs, fir den die
Spitzenorganisation zustandig ist (HBA oder SMC-B) eines Antragstellers sperren
zu lassen. Dies gilt auch dann, wenn der sperrende Kartenherausgeber nicht besta-
tigende Stelle fur diesen Antragsteller war, da die Zusténdigkeit eines Karten-
herausgebers fur einen Antragsteller wechseln kann. Der TSP MUSS allen Karten-
herausgebern unterhalb der Spitzenorganisation im Freigabeportal in der Uber-
blicksansicht eine Auswahlmoglichkeit anbieten, welche Karten gesperrt werden sol-
len.<x]

Anmerkung: Diese Konfigurationsoption wird z.B. nicht flr die SMC-B der Zahnarzte ein-
gesetzt. Hier darf nur der jeweils ausgebende Kartenherausgeber sperren.

> gem_AFO_0186 Eingabe eines Sperrgrunds beim Sperren im Freigabeportal
Der TSP MUSS es den Kartenherausgebern ermdglichen, im Freigabeportal einen
Sperrgrund einzugeben, wenn der Kartenherausgeber eine Karte sperren will. Diese
Angabe eines Sperrgrunds ist fir den Kartenherausgeber optional.<X]

> gem_AFO_0170 Sperrauftrage tuber SOAP-Schnittstelle
Der TSP MUSS es den Kartenherausgebern ermdglichen, einen oder mehrere
Sperrauftradge mittels eines SOAP-Requests an den TSP zu Ubermitteln. <Xl

Anmerkung:
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Die Signatur der Sperrauftrdge im Freigabeportal mit einer qualifizierten elektronischen
Signatur wird in [gem_AFO_0108] beschrieben, die Prifung der Signatur in
[gem_AFO_0184].

X gem_AFO_0187 Manuelle Prifung von Sperrauftradgen

Der TSP MUSS Sperrauftrage vom Kartenherausgeber (sowohl am Freigabeportal
als auch dber einen SOAP-Request) manuell prifen. Wenn die Prifung einen Feh-
ler ergibt, MUSS der TSP den Kartenherausgeber benachrichtigen, dies erfolgt in
einem nicht-technischen Prozess.<X]

x> gem_AFO_0172 Reaktion auf erfolgreiche Prifung eines Sperrauftrags

Wenn die in [gem_AFO_0184] und [gem_AFO_0187] genannten Prifungen eines
Sperrauftrags vom Kartenherausgeber erfolgreich waren, MUSS der TSP folgendes
durchfihren:

o Der TSP MUSS den Sperrauftrag ausdrucken und unterschreiben.

e Bei einem Sperrauftrag im Portal MUSS er alle Zertifikate aller angekreuzten
Karten sperren.

e Bei einem Sperrauftrag per SOAP MUSS er entsprechend den Angaben in dem
Sperrauftrag

o alle Zertifikate der Karte sperren
o0 oder alle Zertifikate aller Karten des Antragstellers sperren.

Sollten einige oder alle betroffenen Karten bereits gesperrt sein, fuhrt dies nicht zu
einem Fehler. Sollten eine oder mehrere betroffene Karten zwar freigegeben, aber
noch nicht produziert sein, fuhrt dies nicht zu einem Fehler. Die betreffenden Pro-
duktionsauftrage MUSSEN in diesem Fall vom TSP storniert werden. Der TSP
MUSS einen Sperrauftrag ablehnen, wenn mindestens eine der beiden genannten
Prufungen [gem_AFO_0184] und [gem_AFO_0187] nicht erfolgreich war.<X]

x> gem_AFO_0112 Nennung von Identifikationsdaten flir Sperrung

Um alle Karten des gleichen Typs eines Antragsstellers (d. h. entweder alle HBA
oder alle SMC-B eines Antragstellers) sperren zu kénnen, MUSSEN die Spitzen-
organisationen dem TSP ldentifikationsdaten nennen, mit denen alle Karten eines
Antragstellers des betroffenen Typs eindeutig identifizierbar sind. Bezlglich der
Sperrberechtigungen MUSSEN die Festlegungen in [gem_AFO_0168] beachtet
werden.<X]

Anmerkung: Die Identifikationsdaten konnen sich bei den verschiedenen Spitzen-
organisationen unterscheiden.

x> gem_AFO_0173 Anpassung des Status von Antragen gesperrter Zertifikate

Wenn der TSP die Sperrung der Zertifikate einer oder mehrerer Karte durchgefiihrt
hat, MUSS er den Status der Karte(n) auf ,Zertifikate gesperrt* setzen. Dies gilt so-
wohl flr Sperrungen durch den Antragsteller als auch durch den Kartenherausge-
ber.<x]

> gem_AFO_0188 Archivierung von Sperrauftrdgen des Kartenherausgebers
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Wenn der TSP die Sperrung der Zertifikate einer oder mehrerer Karte durchgefihrt
und den Status angepasst hat, MUSS er die Sperrung auf dem ausgedruckten Sper-
rauftrag vermerken und den Sperrauftrag im Papierarchiv revisionssicher archivie-
ren. Dies gilt nur fir Sperrauftrdge vom Kartenherausgeber (am Freigabeportal oder
per SOAP-Request).<X]

X gem_AFO_0189 Benachrichtigung tber Sperrung

Wenn der TSP die Sperrung der Zertifikate einer oder mehrerer Karten durchgefuhrt
und den Status angepasst hat, MUSS er die den Kartenherausgeber und den An-
tragsteller Uber die Sperrung informieren. Dies gilt sowohl fir Sperrungen durch den
Antragsteller als auch durch den Kartenherausgeber.<Xl

x> gem_AFO_0043 Einhaltung der vereinbarten Datenstruktur fir Sperrauftrage
per SOAP-Request

Die Kartenherausgeberer MUSSEN fiir Sperrauftrage fur HBA und SMC-B die fol-
genden Datenstrukturen aus [gemSpec_Pers_HBA] und [gemSpec_Pers_SMC-B]
verwenden. Dies gilt fir Sperrauftradge im XML-Format per SOAP-Request:

o Card-G2-A 3138 Struktur eines HBA-Sperrauftrags

e Card-G2-A_3170 Datenstruktur fir die Sammelibertragung von HBA-
Sperrauftragen

e Card-G2-A_3108 Struktur eines SMC-B-Sperrauftrags

o Card-G2-A 3177 Datenstruktur fir die Sammellbertragung von SMC-B-
Sperrauftragen<Xl

X gem_AFO_0731 Einhaltung der vereinbarten Datenstruktur fir Sperrauftrage
am Freigabeportal

Der TSP MUSS bei Sperrauftragen uber das Freigabeportal die gleichen Inhaltsda-
ten wie in den in [gem_AFO_0043] referenzierten Datenstrukturen verwenden, je-
doch in einer von ihm wahlbaren Ubergabedatenstruktur, zum Beispiel in Form ei-
nes zu signierenden PDF-Dokuments.<X]

6.5.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.5.5 Testunterstutzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.5.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.
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6.6 Monitoring und Benachrichtigungen

6.6.1 Monitoring

Kartenherausgeber und Spitzenorganisationen kénnen am Freigabeportal Monitoring-
Funktionen durchfuhren, sofern sie die entsprechenden Rechte haben. Zur Vereinfachung
werden diese Rollen in diesem Kapitel als ,Anwender” bezeichnet.

Zugriff auf das Vorbefillungsportal ist mit Monitoring Rechten nicht méglich.

Die Kommunikation zwischen den Anwendern und dem Freigabeportal des TSP erfolgt
Uber die Schnittstelle [Sch_Freigabeportal] oder [Sch_SOAP].

Das Freigabeportal wird hier im Allgemeinen und bzgl. Monitoring beschrieben. AuRRer
Monitoring sind im Freigabeportal aber auch andere Funktionen méglich, diese werden in
den zugehorigen Kapiteln beschrieben:

e 6.3 Freigabe
e 6.5 Sperrung

6.6.1.1 TUC-Beschreibung
Tabelle 10: Tab_006_TUC_Monitoring

Element Beschreibung

Name Monitoring

Beschreibung Anwender kdénnen sich am Freigabeportal Uber Antrage informie-
ren:

e Sie konnen sich eine Uberblicksansicht iiber alle Antrage
anzeigen lassen.

e Sie konnen sich eine Detailansicht eines ausgewahlten
Antrags anzeigen lassen.

e Sie kbnnen Antrdge nach Zeitraum, Status und/oder ei-
nem Suchbegriff filtern.

e Sie kénnen die Uberblicksansicht exportieren.
e Sie kdnnen in der Uberblicksansicht Antrage sortieren.

AulRerdem kdnnen Uber eine SOAP-Schnittstelle Statusabfragen
durchgefihrt werden.

Welche dieser Aktionen sie durchfiihren dirfen und welche Daten
sie angezeigt bekommen, hangt von ihren Zugriffsrechten und
organisatorischen Zugehorigkeit ab. Beispielsweise erhalten Mit-
arbeiter von Spitzenorganisationen der Sektoren lediglich das
Zugriffsrecht ,Monitoring”“, das ausschliel3lich Zugriff auf pseudo-
nymisierte Daten erlaubt. Details sind in [gem_AFO_0117] be-
schrieben.
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Element Beschreibung
Zugriff auf das Vorbefullungsportal ist mit Monitoring Rechten
nicht moglich.

Ausléser Ein Anwender bendtigt Informationen tber einen oder mehrere

Antrage.

Vorbedingungen

Eine TLS/SSL-Verbindung wurde gemafl [gem_AFO_0007] auf-
gebaut.

Far Portalzugriff:
e Der Anwender hat sich am Freigabeportal authentisiert.

e Dem Anwender sind passende Zugriffsrechte zugewiesen:
mindestens ,Monitoring“, oder ,Freigabe“ oder ,Sperrung".

Bei SOAP-Zugriff:

e Authentisierung an der SOAP-Schnittstelle und passende
Zugriffsrechte.

Eingangsdaten

Such- und Filterkriterien

Komponenten

Kartenpersonalisierung

Ausgangsdaten

Uberblicksansicht, Detailansicht und Produktionsriickmeldungen
von Antragen.

Statusinformationen.

Nachbedingungen

keine

Standardablauf

Siehe Abbildung 14 ,Abb_006_Freigabeportal®.

Varianten/Alternativen

¢ Die Funktionen und Informationen kdénnen eingeschrankt
werden, dies ist in [gem_AFO_0117] definiert.

e Es ist ein Zugriff Uber das Freigabeportal oder ein SOAP-
Zugriff fur Statusabfragen moglich.

Fehlerfélle Keine im Freigabeportal: Wenn tber die Such- und Filterkriterien
gemalR [gem_AFO_0121] und [gem_AFO_0117] keine Antrége
gefunden werden, werden keine Antrdge angezeigt. Dies ist nicht
als Fehler anzusehen.

Bei der SOAP-Schnittstelle sendet der TSP in den folgenden Fal-
len eine entsprechende Response:
o die Ubermittelte Datenstruktur ist nicht korrekt
¢ zum angefragten Status ist kein Antrag vorhanden
e ein angefragter Antrag ist nicht vorhanden
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Element Beschreibung

Nichtfunktionale An- | keine
forderungen

Zugehdrige Dia- | Siehe Abbildung 14 ,Abb_006_Freigabeportal®.

gramme
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6.6.1.2 Ablauf

Anwender loggt sich
am Freigabeportal ein

[Ausioggen?]
lia)

[nein]

Auswahl ,Antragssuche*

Auswahl des
Suchkriteriums

[Suchbegrif] [Status]

(zeitraum]

Anwender gibt Anwender gibt
Zeitraum ein Status ein

TSP sucht nach
vorhandenen Antragen

[Detailansicht]

[Antrage vorhanden]

[keine Antrage
vorhanden]

Anwender wahit
eine Option aus

TSP zeigt leere
Uberblicksansicht an

TSP bietet Uberblicks- [Export Ubersicht]
ansicht zum Download an

Uberbli i [Sortieren]

wird sortiert =
- [Sperren]
- [Export Detaildaten]
</ [Beenden]

[Neue Suche]

[nicht wenn Aufruf der Detailansicht ber Link erfolgte] @

[Andern]

[Export

it 1 [Andern/erganzen
und speichern]
[Freigabe]

Abbildung 14: Abb_006_Freigabeportal
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Legende zu Abbildung 14 ,Abb_006_Freigabeportal*:

e nur ,Monitoring“-Rechte, d. h. keine ,Freigabe” und keine ,Sperrung“-Rechte (die-
se Rechte haben ausschlief3lich Mitarbeiter von Spitzenorganisationen):

0 ohne Fillung ist maglich
o0 rote Fillung ist nur eingeschrankt moglich
0 blaue Fullung ist nicht mdglich
e mit ,Freigabe“ oder ,Sperrung“-Rechten ist alles mdglich

Anmerkung: In Abbildung 14 ,Abb_006_Freigabeportal® ist die SOAP-Schnittstelle nicht
dargestellt, sondern nur der Zugriff Gber das Freigabeportal.

6.6.1.3 Anforderungen
X gem_AFO_0196 Ablauf des Monitoring wie in Beschreibung

Der TSP MUSS es den Anwendern ermoglichen, das Monitoring wie in
»Abb_006_Freigabeportal“ und ,Tab_006_TUC_Monitoring“ dargestellt durchzufiih-
ren.<x]

X gem_AFO_0103 Nutzung des Freigabeportals nur nach Authentisierung und
entsprechend der Zugriffsrechte

Der TSP MUSS sicherstellen, dass die Nutzung des Freigabeportals nur nach er-
folgreicher Authentisierung und nur gemaRl den Zugriffsrechten des eingeloggten
Anwenders moglich ist.<X]

x> gem_AFO_0114 Anzeige von Daten entsprechend dem Anwender

Ist der Anwender ein Kartenherausgeber, MUSS der TSP die Daten aller Antragstel-
ler anzeigen, die zu dem eingeloggten Kartenherausgeber gehéren. Ist der Anwen-
der ein Mitarbeiter einer Spitzenorganisation eines Sektors, MUSS der TSP Uber-
blicksansichten der Daten aller diesem Sektor zugehdrigen Antragsteller einge-
schrankt auf den Kartentyp, fur den die Spitzenorganisation verantwortlich ist (HBA
oder SMC-B), in pseudonymisierter Form anzeigen. Details sind in
[gem_AFO_0117] beschrieben.<X]

X gem_AFO_0115 Anzeige von Antréagen in einer Uberblicksansicht im Frei-
gabeportal

In einer Uberblicksansicht unter dem Menupunkt ,Antrage” MUSS der TSP die An-
trage in einer Tabelle darstellen, die aus den in
.1ab_008_ Anzeige_im_Freigabeportal“ genannten Tabellenspalten besteht. In einer
Uberblicksansicht unter dem Meniipunkt ,Karten sperren* MUSS der TSP sicherstel-
len, dass ausschlie3lich diejenigen Antrage angezeigt werden und zum Sperren
auswahlbar sind, die in einem sperrbaren Status sind. Jeder Antrag wird in einer
Zeile dargestellt. Falls der TSP die Tabelle aufgrund ihrer Gréf3e auf mehreren Sei-
ten verteilt, MUSS er es ermdglichen, vor- und zurtickzublattern.<Xl
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X gem_AFO_0116 Sortieren von Antragen in einer Uberblicksansicht im Frei-
gabeportal

Der TSP MUSS es dem Anwender ermdglichen, die Zeilen in Tabellen der Uber-
blicksansichten im Freigabeportal auf- bzw. absteigend zu sortieren. Die Sortierung
MUSS fir jede Spalte mdglich sein, zum Beispiel indem der Anwender auf die Ta-
bellenspaltentberschriften oder darin enthaltene Aufwarts- und Abwartspfeile
Klickt.<X]

> gem_AFO_0100 Statusanzeige in der Uberblicksansicht im Freigabeportal

In der Tabellenspalte ,Status* in den Uberblicksansichten im Freigabeportal MUSS
der TSP die folgenden Statuswerte anzeigen kdnnen:

¢ Vom Antragsteller bearbeitet
e Eingang des Papierantrags
e Zur Freigabe

o Freigegeben

o Freigabe abgelehnt

e Antrag verworfen

e Versand PIN-Brief

e Auslieferung

o Karte ausgeliefert

e Karte unzustellbar zurtick

o Zertifikate freigeschaltet

o Zertifikate endgultig nicht freigeschaltet
o Zertifikate abgelaufen

e Sperrantrag erhalten

o Zertifikate gesperrt .

Weiterhin MUSS der TSP Filter anbieten, um die Uberblicksansicht einzugrenzen.
Der TSP MUSS mindestens eine Filterung nach dem Status der Antrédge ermogli-
chen. Weiterhin MUSS der TSP die Anzeige aller Antrage (bei beliebigem Status)
ermoglichen. <Xl

X gem_AFO_0118 Anzeige von Antrdgen in einer Detailansicht im Freigabe-
portal

In einer Detailansicht MUSS der TSP alle Daten eines ausgewahlten Antrags dar-
stellen, die angezeigt werden sollen und die nicht den Einschréankungen in
[gem_AFO_0117] widersprechen.<x]
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X gem_AFO_0151 Anzeige von geénderten Vorbefullungsdaten in einer De-
tailansicht im Freigabeportal

Falls ein Antrag auf Basis von Vorbefullungsdaten erstellt wurde, MUSS der TSP
Anderungen gegentiber den Vorbeflllungsdaten in der Detailansicht markieren, in-
dem er sie in einer anderen Farbe darstellt. <Xl

x> gem_AFO_0152 Verkniupfung eines Antrags mit einer Anwendung im Frei-
gabeportal

Der TSP MUSS es ermdglichen, dass Antragsidentifikationsdaten (z. B. die Telema-
tik-1D) bei der Anzeige im Freigabeportal als Link angezeigt werden, so dass beim
Aufruf des Links der zugehdrige Antrag mit einer vorher definierten Anwendung auf-
gerufen wird. Diese Funktion muss sektorspezifisch konfigurierbar sein. Dabei gel-
ten die Einschréankungen in [gem_AFO_0117].<

x> gem_AFO_0122 Aufruf einer Detailansicht Uber einen Link

Der TSP MUSS es einem Anwender ermdglichen, durch Aufruf eines Links direkt
die Detailansicht eines Antrags aufzurufen. Dabei gelten die Einschrankungen in
[gem_AFO_0103] und [gem_AFO_0117]. Die in der Detailansicht dargestellten Da-
ten sind in ,Tab_008_Anzeige_im_Freigabeportal“ dargestellt.<X]

X gem_AFO_0099 Funktion , Export Ubersicht* im Freigabeportal

Der TSP MUSS im Freigabeportal die Funktion ,Export Ubersicht* anbieten. Wenn
die Funktion ,Export Ubersicht* in der Uberblicksansicht im Freigabeportal aufgeru-
fen wird, MUSS der TSP die aktuell angezeigte Uberblicksansicht als CSV-Datei
zum Download anbieten, sofern hochstens eine konfigurierbare Anzahl von Eintra-
gen in der Uberblicksansicht vorhanden sind. Bei einer groReren Anzahl von Eintra-
gen MUSS der TSP den Benutzer auffordern, die Anzahl Uber Suchkriterien zu be-
schranken. Der TSP MUSS bei Export von Informationen die Einschrankungen in
[gem_AFO_0117] umsetzen.<X]

x> gem_AFO_0770 Funktion , Export Details" im Freigabeportal

Der TSP MUSS im Freigabeportal die Funktion ,Export Details* anbieten. Wenn die
Funktion ,Export Details* in der Uberblicksansicht im Freigabeportal aufgerufen
wird, MUSS der TSP von allen angezeigten Antrdgen alle Daten der Antrége, der
Freigabesatze und der Kartenproduktion gemaR der definierten Ubergabeschnitt-
stellen [gemSpec_Pers_HBA] Card-G2-A_3137 und [gemSpec_Pers_SMC-B] Card-
G2-A_3107 im XML-Format zum Download anbieten, sofern héchstens eine konfi-
gurierbare Anzahl von Eintragen in der Uberblicksansicht vorhanden sind. Bei einer
grol3eren Anzahl von Eintrdgen MUSS der TSP den Benutzer auffordern, die Anzahl
Uber Suchkriterien zu beschréanken. Der TSP MUSS bei Export von Informationen
die Einschrénkungen in [gem_AFO_0117] umsetzen.<X]

232 gem_AFO_0780 Funktion ,Download PDF mit Produktionsriickmeldungen*®
im Freigabeportal

Der TSP MUSS im Freigabeportal den Download einer PDF-Datei mit den Produkti-
onsruckmeldungen eines Antrags anbieten. Wenn die Funktion ,Produktionsstatus
abfragen” in der Detailansicht im Freigabeportal aufgerufen wird, MUSS der TSP die
Produktionsriickmeldungen anzeigen und diese Daten als PDF Datei zum Download
anbieten. Der TSP MUSS bei Export von Informationen die Einschrankungen in
[gem_AFO_0117] umsetzen.<X]
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B>

Freigabeportal

gem_AFO_0117 Einschrénkung der Funktionsaufrufe und Informationen im

Der TSP DARF NICHT Funktionsaufrufe anzeigen oder ermdéglichen, oder Informa-
tionen anzeigen oder zum Export zur Verfigung stellen, wenn sie mindestens einer

der folgenden Einschrédnkungen widersprechen:

e Abhangigkeit von den Zugriffsrechten des eingeloggten Anwenders:

o Die Uberblicksansicht darf mit Zugriffrechten mindestens ,Monitoring* auf-

(0]

(0]

(0]

gerufen werden.

Nach einem Suchbegriff darf man nur mit den Zugriffsrechten ,Freigabe“
oder ,Sperrung” suchen. Nach einem Zeitraum oder einem Status darf
auch mit nur ,Monitoring“-Rechten gesucht werden.

Die

Verknipfung

eines

Antrags

mit einer

Anwendung

(siehe

[gem_AFO_0152]) ist nur mit den Zugriffsrechten ,Freigabe“ oder ,Sper-

rung“ maoglich.

Weitere Einschrankungen sind in ,Tab_008_ Anzeige im_Freigabeportal

definiert.

Die Zugriffsrechte fir ,Monitoring” sind eine Untermenge der Zugriffsrechte fir
.Freigabe” und ,Sperrung®, d. h., wer die Zugriffsrechte fur ,Freigabe“ oder ,Sper-
rung“ hat, darf mindestens alles, was man mit ,Monitoring“-Zugriffsrechten darf.

e Freigeben und Ablehnen ist nur fir Antrdge im Status ,zur Freigabe* moglich

e Bei der gleichzeitigen Sperrung mehrerer Karten sind die Regelungen in
[gem_AFO_0172] =zu
Kartenherausgebern, die nicht Ausgeber einer zu sperrenden Karte waren, gilt
[gem_AFO_0168].

beachten.

Bezlglich der

Sperrberechtigung

von

e Der TSP DARF bei der Freigabe NICHT Antrédge anzeigen, die nicht zur
Organisation des eingeloggten Anwenders gehtren oder die der eingeloggte
Anwender nicht sehen darf.<X]

Tabelle 11: Tab_008_Anzeige_im_Freigabeportal

Zugriffrech- | Spalten in | Aktionen in | Daten in | Aktionen in De-
te des ein- | Uberblicks- Uberblicks- Detailan- tailansicht
geloggten ansicht ansicht sicht
Anwenders
Freigabe . Refe- Anzeige ,Antré- o alle o Andern/
oder Sper- renznummer des | ge* _ Erganzen: direkt
rung Antrags (eindeu- _ e  Bei in Detailansicht

tig pro Antrag) e  Anzeige | Praxisregis- | ynd (iber ,An-

Detailansicht ter insbeson- | dern“-Aufruf’

. Vor- dere An-

gangsNrAttrBS | ® ‘Export tragsnummer | o Freige-

(falls vorhanden) | Uberblicksansicht | geg praxis- ben”

) . Export registers
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Zugriffrech- | Spalten in | Aktionen in | Daten in | Aktionen in De-
te des ein- | Uberblicks- Uberblicks- Detailan- tailansicht
geloggten ansicht ansicht sicht
Anwenders
. Vor- Detailansicht . Ablehnen”
anasNITSP” (XML Format
gang gemanR Uberga- , Export
. Antrags- | beschnittstelle) ) Produktions-
datum . Anzeige rLI;(I::I;'LneIdung
. Sektors- .Karten sperren® ( )
pezifische ID” Auswah!)zum . Sperren”
Sperren
) Telematik 4
ID? o Sperren
. Datum
der letzten Bear-
beitung,
o Instituti-
onsname (nur
SMc-B)”
. Nachna-
me (nur HBA) "
o Geburts-
(?atum (nur HBA)
. Status
. Bei ,Kar-
te sperren®:
»Auswahl zum
Sperren” in Form
von Kontroll-
k&stchen zum
Ankreuzen”
nur Monito- | e Refe- . Anzeige . Kar- | keine
ring renznummer des | Detailansicht tenheraus-
Antrags (eindeu- geber
tig pro Antrag) . ‘Export.
Uberblicksansicht | e An-

. Vor- tragstyp (Er-

gangsNrAtirBS stan-

gfalls vorhanden) trag/Austaus

’ chkarte) ?

. Vor- . An-

gangsNrTSP” zahl Karten
(bei SMC-B)
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Zugriffrech- | Spalten in | Aktionen in | Daten in | Aktionen in De-
te des ein- | Uberblicks- Uberblicks- Detailan- tailansicht
geloggten ansicht ansicht sicht
Anwenders
. Antrags- bzw. Karten-
datum typ (HBA
und/oder
. Datum Ersatgaus-
der letzten Bear- weis) ?
beitung . Be-
N Karten- rufsgruppe
herausgeber . Verof-
N Status fentlichung
Zertifikatsda-
ten (ja/nein)”
. Neue
Telematik-ID
(ja/nein)”
o keine
Markierung
von geander-
ten Vorbeful-
lungsdaten
anzeigen
nur Monito- | e Statistik keine
ring Uuber Anzahl ein-
) gegangener An-
(optionale trage, ausgelie-
Funktion) ferte Karten,
freigeschaltete
Karten

“ Nicht bei Antragen des Praxisregisters.

X gem_AFO_0119 Anzeige von Antragen eines ausgewahlten Status im Frei-

gabeportal

Der TSP MUSS dem Anwender ermdglichen, sich in der Uberblicksansicht im Frei-
gabeportal aus [gem_AFO_0115] nur Antrédge anzeigen zu lassen, die einen be-
stimmten Status haben. Der TSP MUSS dem Anwender ein Auswahlfeld fir die
Auswahl des Status anbieten. Wenn der Anwender einen Status auswahlt, MUSS
der TSP in der Uberblicksansicht genau die Antrage anzeigen, deren Status dem
eingegebenen entspricht. Dabei MUSS der TSP die Einschrankungen in
[gem_AFO_0117] beachten. Der TSP MUSS dem Anwender ermdglichen, sich in
der Uberblicksansicht im Freigabeportal alle Antrage, ohne Einschrankung des Sta-
tus, anzeigen zu lassen. <Xl
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B>

gem_AFO_0113 Anzeige von Antragen eines ausgewahlten Zeitraums im

Freigabeportal

B>

Der TSP MUSS dem Anwender ermdglichen, sich in der Uberblicksansicht im Frei-
gabeportal aus [gem_AFO_0115] nur Antrége eines ausgewahlten Zeitraums anzei-
gen zu lassen. Der TSP MUSS dem Anwender Eingabefelder fir Datumsangaben
anbieten. Wenn der Anwender einen Zeitraum angibt, MUSS der TSP in der Uber-
blicksansicht genau die Antrage anzeigen, deren Antragsdatum in dem angegebe-
nen Zeitraum liegt. Dabei MUSS der TSP die Einschréankungen in [gem_AFO_0117]
beachten. Der TSP MUSS dem Anwender ermdglichen, sich in der Uberblicksan-
sicht im Freigabeportal alle Antrége, ohne Einschrénkung des Zeitraums, anzeigen
zu lassen. <X

gem_AFO_0121 Anzeige von Antrdgen gemafR einem Suchbegriff im Frei-

gabeportal

>

Der TSP MUSS dem Anwender ermdglichen, sich in der Uberblicksansicht im Frei-
gabeportal aus [gem_AFO_0115] nur Antrage anzeigen zu lassen, die einen einge-
gebenen Suchbegriff enthalten. Der TSP MUSS dem Anwender Eingabefelder fir
die Eingabe von Suchbegriffen anbieten. Wenn der Anwender einen Suchbegriff
angibt, MUSS der TSP in der Uberblicksansicht genau die Antrage anzeigen, die
diesen Suchbegriff enthalten. Dabei MUSS der TSP die Einschrankungen in
[gem_AFO_0117] beachten. Der TSP MUSS dem Anwender ermdglichen, sich in
der Uberblicksansicht im Freigabeportal alle Antrage, ohne Einschrankung auf einen
Suchbegriff, anzeigen zu lassen.<Xl

gem_AFO_0120 Gleichzeitiges Filtern nach Zeitraum, Status und Suchbegriff

im Freigabeportal

Der TSP MUSS dem Anwender erméglichen, die Filterung nach Zeitraum gemaf
[gem_AFO_0113], nach Status gemaf [gem_AFO_0119] und nach einem Suchbe-
griff geman [gem_AFO_0121] beliebig zu kombinieren.<xl

gem_AFO_0149 SOAP-Schnittstelle fur Statusabfragen

Der TSP MUSS dem Anwender die folgenden Funktionen tber SOAP-Requests
ermdglichen:

e Der Request enthalt einen Status aus [gem_AFO_0100].

Die Response enthdlt die Daten aller Antrage, die in diesem Status sind in der Da-
tenstruktur geman [gemSpec_Pers_HBA] bzw. [gemSpec_Pers_SMC-B], wobei nur
die Daten enthalten sind, die gemaf [gem_AFO_0117] erlaubt sind. Wenn kein An-
trag im angefragten Status vorhanden ist, enthélt die Response die Information,
dass kein solcher Antrag vorhanden ist.

e Der Request enthalt eine Referenznummer.

Die Response enthalt den Status des angefragten Antrags oder die Information,
dass der Antrag nicht existiert. Der TSP MUSS alle Informationen Ubermitteln, die
die angefragten Kriterien erfullen.<X]
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6.6.1.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.6.1.5 Testunterstitzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.6.1.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.

6.6.2 Benachrichtigungen

6.6.2.1 TUC-Beschreibung
Tabelle 12: Tab_601_TUC_Benachrichtigungen

Element Beschreibung
Name Benachrichtigungen
Beschreibung Der TSP informiert die Kartenherausgeber und/oder Antragsteller

bei bestimmten Ereignissen und Statuséanderungen von Antragen
oder Zertifikaten.

Ausléser Ausléser fur das Versenden von Benachrichtigungen sind folgen-
de Ereignisse:

e Ein Antrag ist beim TSP eingegangen, wurde geprtft und
steht zur Freigabe bereit.

¢ Ein Antrag wurde abgelehnt.

e Die Freigabe eines Antrags wurde abgelehnt.
e Eine Karte wurde produziert.

e Eine Karte wurde ausgeliefert.

e Eine Karte wurde als unzustellbar an den TSP zurlckge-
sendet.

o Die Zertifikate einer Karte wurden freigeschaltet.

o Die Zertifikate einer Karte wurden endgultig nicht freige-
schaltet.

e Die Zertifikate einer Karte laufen in Kiirze ab.

o Die Zertifikate einer Karte wurden gesperrt.

Vorbedingungen Der Kartenherausgeber hat dem TSP eine oder mehrere E-Mail-
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Element

Beschreibung

Adressen fir den Empfang der E-Mails benannt.

Eingangsdaten

Referenznummern und Status der Antrdge bzw. Zertifikate.

Komponenten

Kartenpersonalisierung.

Ausgangsdaten

E-Mail-Benachrichtigungen an den Kartenherausgeber und/oder
Antragsteller.

Nachbedingungen

Keine.

Standardablauf

Siehe Abbildung 15 ,,Abb_601_Benachrichtigungen®.

Varianten/Alternativen

Je nach Ereignis werden die Kartenherausgeber und/oder An-
tragsteller benachrichtigt, d.h. es gehen nicht alle Benachrichti-
gungs-Mails parallel an beide Empfanger

Fehlerfélle Keine.

Nichtfunktionale An- | Keine.

forderungen

Zugehdrige Dia- | Siehe Abbildung 15 ,Abb_601_Benachrichtigungen®.
gramme

6.6.2.2 Ablauf

!

Ausléser geman
Tab_601_TUC_Benachrichtigungen

¢
: |

TSP prift, ob das Ereignis fir
[Ereignis fir J/ [Ereignis fur

den Kartenherausgeber oder
Antragsteller relevant] Kartenherausgeber relevant]

Antragsteller relevant ist

TSP sendet E-Mail
an den Antragsteller

TSP sendet E-Mail
an den Kartenherausgeber

Abbildung 15: Abb_601_Benachrichtigungen
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6.6.2.3 Anforderungen
x> gem_AFO_0609 Benachrichtigung der Kartenherausgeber

Der TSP MUSS den betroffenen Kartenherausgeber bei folgenden Ereignissen per
E-Mail Uber die Statusanderung eines Antrags bzw. der Zertifikate informieren:

Ein Antrag ist beim TSP eingegangen, wurde gepruft und steht zur Freigabe
bereit.

¢ Die Freigabe eines Antrags wurde abgelehnt.

e Ein Antrag auf einen Austauschausweis wurde vom TSP im Auftrag des
Kartenherausgebers freigegeben.

¢ Eine Karte wurde produziert.

e Eine Karte wurde ausgeliefert.

e Eine Karte wurde als unzustellbar an den TSP zuriickgesendet.
¢ Die Zertifikate einer Karte wurden freigeschaltet

¢ Die Zertifikate einer Karte wurden endgiiltig nicht freigeschaltet.
¢ Die Zertifikate einer Karte laufen in Kiirze ab.

o Die Zertifikate einer Karte wurden gesperrt.

Die Benachrichtigungsmail MUSS dabei mindestens die Referenznummer und die
Vorgangsnummer des Antrags (falls vorhanden: VorgangsNrAttrBS, sonst Vor-
gangsNIrTSP) und den aktuellen Status (nach Statusanderung) beinhalten. Es
MUSS ein Link aufgefuhrt sein, so dass der Mitarbeiter des Kartenherausgebers
durch Anklicken des Links in der Benachrichtigungsmail automatisch auf die De-
tailansicht des Antrags im Freigabeportal weitergeleitet wird (vor der Anzeige der
Detailansicht ist eine Authentisierung des Kartenherausgebers erforderlich). Dar-
Uber hinaus MUSS durch den Kartenherausgeber festgelegt werden, ob die Be-
nachrichtigungsmails abhéngig vom Ereignis auch weitere Informationen enthalten,
insbesondere bei Produktion einer Karte (Produktionsriickmeldung). In diesem Fall
MUSS der TSP alle durch den Kartenherausgeber festgelegten Produktionsdaten in
die E-Mails aufnehmen und diese verschlisseln (siehe [gem_AFO_0611]).<X]

X gem_AFO_0610 Benachrichtigung der Antragsteller

Der TSP MUSS den Antragsteller bei folgenden Ereignissen per E-Mail Gber die
Statusanderung eines Antrags bzw. der Zertifikate informieren:

¢ Ein Antrag wurde abgelehnt.

e Die Freigabe eines Antrags wurde abgelehnt.

e Eine Karte wurde produziert.

¢ Die Zertifikate einer Karte wurden freigeschaltet

¢ Die Zertifikate einer Karte wurden endgdiltig nicht freigeschaltet.

e Die Zertifikate einer Karte laufen in Kiirze ab.
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o Die Zertifikate einer Karte wurden gesperrt.

Die Benachrichtigungsmail MUSS dabei mindestens die Referenznummer des An-
trags und den aktuellen Status (nach Statusanderung) beinhalten. Dariiber hinaus
MUSSEN in der Benachrichtigungsmail (in Abhangigkeit von der jeweiligen Status-
anderung) die daraus fur den Antragsteller resultierenden Aktivitdten und Hinweise
zu den Ansprechpartnern bei Riickfragen enthalten sein.<Xl

x> gem_AFO_0611 Verschlisselung und Signatur der Benachrichtigungsmails

Unabhangig vom Inhalt MUSSEN die vom TSP an den Kartenherausgeber oder An-
tragsteller versendeten E-Mails gemafd [gem_AFO_0023] immer signiert sein. Dar-
tiber hinaus MUSSEN die Mails an die Kartenherausgeber verschlisselt werden,
wenn in den Benachrichtigungsmails detaillierte Angaben zu Antragen bzw. Karten
(Produktionsrickmeldungen) gemacht werden (siehe [gem_AFO_0609]). Dazu
MUSSEN die Kartenherausgeber dem TSP im Rahmen der Registrierung zur Mail-
verschliisselung nutzbare S/IMIME-Zertifikate bergeben haben.<Xl]

gemSpec_Pers_HBA_SMC-B_V1.0.8.doc Seite 108 von 140
Version: 1.0.8 offentlich Stand: 21.11.2016



Spezifikation Kartenpersonalisierung HBA/SMC-B

6.7 Auftrag, Freischaltung und Sperrung Uber Praxisregister

Das Praxisregister ist ein System zur Verwaltung von SMC-B-Antrdgen und —Karten. Es
ist als zentrale mandantenfahige Webapplikation realisiert, und bietet eine Web-Service-
Schnittstelle zur Kommunikation mit dem TSP. Das Praxisregister stellt dem TSP Auftrage
zur Produktion, Freischaltung (hier ,Aktivierung“ genannt) und Sperrung von SMC-B-
Karten durch den Kartenherausgeber zur Verfigung. Die sogenannte TSP-
Praxisregisterapplikation bedient auf Seiten des TSP den Web-Service des Praxisregis-
ters.

Die Beschreibung der Kommunikationsprozesse und Datenstrukturen im Zusammenhang
mit dem Praxisregister ist in den Dokumenten [KBV_Benutzerhandbuch Webservice],
[KV-T_Praxisregister_ Webservice] und [KV-T_ISMS_SMC-B_Ausgabekonzept] enthalten.

Die TSP-Praxisregisterapplikation muss aktiv und regelmafig im Praxisregister nach Kar-
tenauftragen, Aktivierungsauftrdgen und Sperrauftragen pollen. Diese sind bereits vor
Einstellung in das Praxisregister vom Kartenherausgeber gepriift. Der TSP hat keine di-
rekte Schnittstelle zum Antragsteller, die Antragstellung und Freigabe erfolgt beim Kar-
tenherausgeber. Der TSP erledigt den Versand der Karten per Postldent und zeitversetzt
den Versand der PIN/PUK-Briefe im Namen und unter Angabe des Kartenherausgebers
als Absender. Der Kartenherausgeber erhalt den Status der Kartenubergabe aus dem
Postldent-Verfahren.

Im Folgenden wird zur Vereinfachung der Beschreibungen das Praxisregister zusammen
mit der Web-Service-Schnittstelle auf Seiten des Praxisregisters als ,Praxisregister” be-
zeichnet. Des Weiteren wird zur Vereinfachung der Beschreibung die TSP-
Praxisregisterapplikation zusammen mit den nachgelagerten Funktionalitaten als , TSP*
bezeichnet.

Die ausgetauschten Daten werden im Folgenden nicht im Detail und in aller Vollstéandig-
keit beschrieben, sondern nur insoweit sie fir das Verstandnis des Ablaufs und der Defini-
tion der Anforderungen notwendig sind.

6.7.1 TUC-Beschreibung

Tabelle 13: Tab_500 TUC_Praxisregister

Element Beschreibung
Name Auftrag, Freischaltung und Sperrung Uber Praxisregister
Beschreibung e [PR-1]: TSP fragt nach Auftragen zur Produktion und Lie-

ferung von SMC-B-Karten beim Praxisregister und erhalt
eine Liste mit keinem, einem oder mehreren Auftragen als
Antwort.

e [PR-2]: TSP Ubersendet bei Vorliegen eines Fehlerfalls
bei der Verarbeitung eines Produktionsauftrags eine Feh-
lermeldung an das Praxisregister.

o [PR-3]: TSP registriert eine oder mehrere produzierte und
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Element

Beschreibung

versendete SMC-B-Karten beim Praxisregister. Es stehen
zwei getrennte Funktionen im Web-Service zur Verfu-
gung, um entweder eine Karte oder mehrere Karten zu
registrieren. Diese Funktionen werden in der weiteren Be-
schreibung zur Vereinfachung nicht unterschieden.

o [PR-4]: TSP fragt nach Auftrdgen zur Aktivierung der Zer-
tifikate von SMC-B-Karten beim Praxisregister und erhalt
eine Liste mit keinem, einem oder mehreren Auftragen als
Antwort.

e [PR-5]: TSP fragt nach Auftrdgen zur Sperrung der Zertifi-
kate von SMC-B-Karten beim Praxisregister und erhalt ei-
ne Liste mit keinem, einem oder mehreren Auftragen als
Antwort.

Falls Auftrége im Praxisregister vorliegen und an den TSP ge-
sendet wurden, fuhrt der TSP die jeweiligen Operationen aus.

Ausloser

Der TSP fragt fur jede der Auftragsarten [PR-1], [PR-4] und [PR-
5] periodisch nach Auftragen im Praxisregister. Die Frequenz der
Anfragen ist konfigurierbar.

Tritt bei der Bearbeitung eines Produktionsauftrags ein Fehler
ein, |0st dies [PR-2] aus.

Wurden eine oder mehrere SMC-B-Karten produziert und ver-
sendet sowie zeitversetzt die PIN-/PUK-Briefe versendet, 10st
dies [PR-3] aus. Es liegt in der Verantwortung des TSP, ob er
jede produzierte Karte einzeln registriert, oder das Bulk-
Verfahren zur Registrierung mehrerer Karten in einem Schritt
benutzt.

Vorbedingungen

Eine TLS-Verbindung wurde vom TSP gemal [gem_AFO_0502],
[gem_AFO_0503] und [gem_AFO_0504] aufgebaut.

e [PR-1]:

o0 Praxisregister und TSP haben sich gegenseitig au-
thentisiert.

o [PR2]:

o Praxisregister und TSP haben sich gegenseitig au-
thentisiert.

o Ein Fehlerfall bei der Verarbeitung eines Produkti-
onsauftrags liegt vor.

e [PR-3]:
0 Praxisregister und TSP haben sich gegenseitig au-
thentisiert.
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Element

Beschreibung

o Eine oder mehrere SMC-B-Karten wurden produ-
ziert und versendet sowie zeitversetzt die PIN-
/PUK-Briefe versendet.

e [PR-4]:

0 Praxisregister und TSP haben sich gegenseitig au-
thentisiert.

o Kartennummer(n) der Karte(n) der zu aktivieren-
den Zertifikate sind beim Praxisregister bekannt
([PR-3] muss vorher erfolgt sein).

e [PR-5]:

o0 Praxisregister und TSP haben sich gegenseitig au-
thentisiert.

o Kartennummer(n) der Karte(n) der zu sperrenden
Zertifikate sind beim Praxisregister bekannt ([PR-
3] muss vorher erfolgt sein).

o Die zu sperrenden Zertifikate befinden sich in ei-
nem sperrbaren Status.

Eingangsdaten

o [PR-1]: TSP sendet eindeutige Kennung der Nachricht.

e [PR-2]: TSP sendet eindeutige Kennung der Nachricht
sowie Antragsnummer und Fehlerbeschreibung.

e [PR-3]: TSP sendet eindeutige Kennung der Nachricht
sowie Informationen zur erzeugten SMC-B (z.B. Karten-
nummer, Informationen zum Auftrag).

o [PR-4]: TSP sendet eindeutige Kennung der Nachricht.
o [PR-5]: TSP sendet eindeutige Kennung der Nachricht.

Komponenten Kartenpersonalisierung.

Ausgangsdaten e [PR-1]: Praxisregister antwortet mit eindeutiger Kennung
der Anfrage, auf die geantwortet wird, sowie Auftragsda-
ten zur Produktion keiner, einer oder mehrerer SMC-B.

e [PR-2]: Praxisregister antwortet mit eindeutiger Kennung
der Anfrage, auf die geantwortet wird.

e [PR-3]: Praxisregister antwortet mit eindeutiger Kennung
der Anfrage, auf die geantwortet wird.

o [PR-4]: Praxisregister antwortet mit eindeutiger Kennung
der Anfrage, auf die geantwortet wird, sowie einer Liste
von keiner, einer oder mehreren Kartennummern, die frei-
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Element Beschreibung

zuschalten sind.

[PR-5]: Praxisregister antwortet mit eindeutiger Kennung
der Anfrage, auf die geantwortet wird, sowie einer Liste
von keiner, einer oder mehreren Kartennummern, die zu
sperren sind.

Nachbedingungen e [PR-1]: Beauftragte SMC-B-Karten sind produziert und
versendet.
¢ [PR-2]: Beauftragte SMC-B sind nicht produziert.
e [PR-3]: Produzierte und versendete SMC-B sind im Pra-
xisregister registriert.
e [PR-4]: Anhand ihrer Kartennummer identifizierte SMC-B
sind freigeschaltet.
e [PR-5]: Anhand ihrer Kartennummer identifizierte SMC-B
sind gesperrt.
Standardablauf Siehe [gem_AFO_0500] und

Abbildung 16 ,Abb_501_Abholung_von_Produktionsauftragen®,
Abbildung 17 ,Abb_502_Abholung_von_Aktivierungsauftragen®,
Abbildung 18 ,Abb_503_Abholung_von_Sperrauftradgen®.

Varianten/Alternativen °

Keine.

Fehlerfélle [PR-4]:

Alle:

[PR-5]:

Die empfangenen Kartennummern gehdéren nicht zu SMC-
B-Karten im Verantwortungsbereich des Kartenherausge-
bers.

Die SMC-Bs sind nicht im Status ,Versand PIN-Brief".

Die empfangenen Kartennummern gehéren nicht zu SMC-
B-Karten im Verantwortungsbereich des Kartenherausge-
bers.

Die SMC-B-Karten sind nicht in einem sperrbaren Status.

Wenn der Kartenherausgeber die geforderten TLS-
Versionen oder Ciphersuites nicht unterstitzt, lasst der
TSP keine Ubertragung zu.

Wenn die Authentisierung des Praxisregisters fehlschlagt,
laRkt der TSP keine Ubertragung zu.

gemSpec_Pers_HBA_SMC-B_V1.0.8.doc
Version: 1.0.8

Seite 112 von 140
offentlich Stand: 21.11.2016




Spezifikation Kartenpersonalisierung HBA/SMC-B

Element

Beschreibung

e Die empfangene Datenstruktur ist fehlerhaft und kann
nicht verarbeitet werden.

Nichtfunktionale An- | Keine

forderungen

Zugehdrige Dia- | Abbildung 16 ,Abb 501 Abholung_von_Produktionsauftragen®,

gramme Abbildung 17 ,Abb_502_Abholung_von_Aktivierungsauftragen®,
Abbildung 18 ,Abb_503_Abholung_von_Sperrauftrdgen”
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6.7.2 Ablauf

TSP holt Auftrage
aus dem Praxisregister ab

[keine Auftrage
Vorhanden]

[ein oder mehrere Auftrage vorhanden]

TSP speichert Auftrage und
bearbeitet jeden
empfangenen Auftrag

lia]

TSP uberprift die
Datenstruktur des
empfangenen Antrags

[Priifung
ergibt TSP sendet Fehlermeldung
Fehler] an das Praxisregister

[Priifung ergibt
keinen Fehler]

TSP setzt den Status auf
Jfreigegeben”

TSP produziert Schlssel, Zertifikate und
PIN/PUK Brief und personalisiert

die beauftragte SMC-B

TSP liefert SMC-B
per Postldent aus

TSP liefert PIN/PUK-Brief
zeitversetzt zur SMC-B

an den Empfanger der SMC-B aus
TSP setzt den Status
auf ,Versand PIN-Brief*
TSP registriert SMC-B
im Praxisregister

TSP tberprift, ob weiterer
Auftrag vorhanden ist

Abbildung 16: Abb_501_Abfrage_von_Produktionsauftrdgen

Anmerkung zu Abbildung 16: Die Registrierung der SMC-B-Karten im Praxisregister kann
auch im Bulk-Verfahren fur alle Karten aus dem Antrag erfolgen.
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TSP fragt Aktivierungsauftrage
im Praxisregister ab

[keine Auftrage
Vorhanden]

[ein oder mehrere Auftrage vorhanden]

TSP speichert Auftrage und
bearbeitet jeden
empfangenen Auftrag

|
I

‘ TSP uberprift die

Datenstruktur des
empfangenen Antrags

[Prifung
ergibt TSP sendet Fehlermeldung
Fehler] an das Praxisregister

[Priifung ergibt

keinen Fehler]

[ TSP schaltet Zertifikate frei ]

I

TSP setzt den Status auf
,Zertifikate freigeschaltet*

TSP uberprift, ob weiterer
Auftrag vorhanden ist

lia]

[nein]

Abbildung 17: Abb_502_Abfrage_von_Aktivierungsauftragen
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TSP fragt Sperrauftrage
im Praxisregister ab

[keine Auftrage
Vorhanden]

[ein oder mehrere Auftrage vorhanden]

TSP speichert Auftrage und
bearbeitet jeden
empfangenen Auftrag

TSP Uberprift die
Datenstruktur des

empfangenen Antrags

[Prifung
ergibt
Fehler]

[Prufung ergibt
keinen Fehler]

TSP sperrt
Zertifikate der zugehorigen Karte

TSP setzt den Status der
zugehorigen Karte auf

.Zertifikate gesperrt"

TSP sendet Fehlermeldung
an das Praxisregister

1

v

TSP uberprift, ob weiterer
Auftrag vorhanden ist

[nein]

Abbildung 18: Abb_503_Abfrage_von_Sperrauftragen

6.7.3 Anforderungen

x> gem_AFO_0500 Ablauf der Prozesse zwischen TSP und Praxisregister

Der TSP MUSS die Kommunikation mit dem Praxisregister und die nachgelagerten
Prozesse gemall der Vorgaben von [KBV_Benutzerhandbuch Webservice], [KV-
T_Praxisregister_ Webservice] und [KV-T_ISMS_SMC-B_Ausgabekonzept] realisie-
.Tab_500_TUC_Praxisregister",

ren und wie

in

~Abb_501_Abfrage_von_Produktionsauftragen®,
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»Abb_ 502 Abfrage von_Aktivierungsauftragen® und
»Abb_503_Abfrage von_Sperrauftragen” dargestellt durchfiihren.<xl

X gem_AFO_0501 Bereitstellung eines Web-Service-Clients zur Kommunikati-
on mit dem Praxisregister

Der TSP MUSS einen Web-Service-Client bereitstellen, der die fur die Rolle
~SMC_ISSUER" definierten Web-Services aus [KV-T_Praxisregister_Webservice]
und [KBV_Benutzerhandbuch Webservice] Kapitel 3.3 realisiert. <]

x> gem_AFO_0502 Absicherung der Kommunikationsverbindung mit dem Pra-
xisregister

Der TSP MUSS bei jeder Nutzung eines Web-Service eine TLS-Verbindung zum
Praxisregister mit serverseitiger Authentisierung und clientseitiger HTTP-Basic-
Authentication aufbauen. Der TSP MUSS die sicherheitstechnischen Anforderungen
gemal [KBV_Benutzerhandbuch Webservice] Kapitel 4 implementieren.<X]

> gem_AFO_0503 Prufung des TLS-Server-Zertifikats des Praxisregisters

Der TSP MUSS das Serverzertifikat, mit dem sich das Praxisregister in der TLS-
Verbindung authentisiert, auf Ubereinstimmung mit dem beim TSP hinterlegten Zer-
tifikat sowie auf seine Gultigkeit prufen (z. B. durch eine OCSP-Abfrage). Das vom
Praxisregister verwendetet Serverzertifikat MUSS auf Anforderung des Praxisregis-
ters anderbar sein.<xl

X gem_AFO_0504 HTTP-Basic-Authentication des TSP gegenliber dem Praxis-
register

Der TSP MUSS in der HTTP-Basic-Authentication UserID und Passwort verwenden,
die ihm vom Praxisregister vor Inbetriebnahme der Schnittstelle zugewiesen wurde.
UserlD und Passwort MUSSEN auf Anforderung des Praxisregisters anderbar
sein. Xl

x> gem_AFO_0505 Absicherung des Datenaustauschs des TSP mit dem Praxis-
register mittels Web Service Security (WSS)

Der TSP MUSS Nachrichten an das Praxisregister gemafld der Vorgaben in
[KBV_Benutzerhandbuch Webservice] Kapitel 4 mittels WSS absichern, so dass alle
Nachrichten signiert und verschlisselt sind.<X]

X gem_AFO_0506 Absicherung des Datenaustauschs des Praxisregisters mit
dem TSP mittels Web Service Security (WSS)

Das Praxisregister MUSS Nachrichten an den TSP gemafR der Vorgaben in
[KBV_Benutzerhandbuch Webservice] Kapitel 4 mittels WSS absichern, so dass alle
Nachrichten signiert und verschlisselt sind.<X]

x> gem_AFO_0507 Verschlusselungszertifikat des Praxisregisters zur WSS-
Verschlisselung im Web-Service des Praxisregisters

Der TSP MUSS zur WSS-Verschlisselung ein X.509-Zertifikat verwenden, das ihm
vom Betreiber des Praxisregisters vor Inbetriebnahme der Schnittstelle mitgeteilt
wurde. Das Verschlisselungszertifikat MUSS auf Anforderung des Praxisregisters
anderbar sein. <Xl
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X gem_AFO_0508 Verschlusselungszertifikat des TSP  zur  WSS-
Verschlisselung im Web-Service des Praxisregisters

Das Praxisregister MUSS zur WSS-Verschlisselung ein X.509-Zertifikat verwenden,
das ihm vom TSP vor Inbetriebnahme der Schnittstelle mitgeteilt wurde. Dieses
Verschlisselungszertifikat MUSS auf Anforderung des TSP anderbar sein.<Xl

x> gem_AFO_0509 Signaturzertifikat des TSP zur WSS-Signatur im Web-Service
des Praxisregisters

Der TSP MUSS zur WSS-Signatur ein X.509-Zertifikat verwenden, das er dem Be-
treiber des Praxisregisters vor Inbetriebnahme der Schnittstelle mitgeteilt hat. Der
TSP KANN sein Signaturzertifikat &ndern. In einer angemessenen Zeitspanne vor
Nutzung eines neuen Signaturzertifikats MUSS dieses dem Betreiber des Praxisre-
gisters mitgeteilt werden.<Xl

x> gem_AFO_0510 Signaturzertifikat des Praxisregisters zur WSS-Sighatur im
Web-Service des Praxisregisters

Das Praxisregister MUSS zur WSS-Signatur ein X.509-Zertifikat verwenden, das
dem TSP vor Inbetriebnahme der Schnittstelle mitgeteilt wird. Das Praxisregister
KANN sein Signaturzertifikat andern. In einer angemessenen Zeitspanne vor Nut-
zung eines neuen Signaturzertifikats MUSS dieses dem TSP mitgeteilt werden.<Xl

X gem_AFO_0511 Prufung und Speicherung signierter Nachrichten des Praxis-
registers

Der TSP MUSS alle vom Praxisregister empfangenen signierten Nachrichten spei-
chern, die Auftragsdaten enthalten. Der TSP MUSS fir alle empfangenen Nachrich-
ten die Signatur mathematisch prufen, und das verwendete Signaturzertifikat auf
Gultigkeit prifen. Der TSP MUSS prifen, dass das verwendete Signaturzertifikat mit
dem bei ihm hinterlegten Gbereinstimmt.<X]

X gem_AFO_0512 Regelmalige Anfragen des TSP an das Praxisregister

Der TSP MUSS regelméaRig in konfigurierbaren Abstanden Anfragen gemal [PR-1],
[PR-4] und [PR-5] an das Praxisregister stellen.<X]

X gem_AFO_0513 Versendung einer Fehlermeldung an das Praxisregister

Der TSP MUSS eine Nachricht gemaR [PR-2] an das Praxisregister senden, wenn
bei der Bearbeitung eines Produktionsauftrags aus [PR-1] ein Fehler aufgetreten
ist.<Xl

x> gem_AFO_0514 Produktion und Versand von SMC-B-Karten unter Nutzung
des Praxisregisters

Der TSP MUSS (falls kein Fehler aus [PR-1] vorliegt) die SMC-B gemal} der Daten
aus [PR-1] produzieren und per Postldent an den Ubermittelten Empfanger versen-
den. Der TSP MUSS die PIN/PUK-Briefe zeitversetzt dazu an den Ubermittelten
Empfanger versenden. Der TSP MUSS die Ubermittelte Adresse des Kartenheraus-
gebers als Absenderadresse verwenden. Der TSP MUSS den Status auf ,Versand
PIN-Brief* setzen.<X]

x> gem_AFO_0515 Produktionsriickmeldungen an das Praxisregister
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Der TSP MUSS eine Nachricht gemaR [PR-3] an das Praxisregister senden, wenn
eine SMC-B-Karte erfolgreich produziert und versendet wurde.<X]

X gem_AFO_0730 Mehrere Produktionsrickmeldungen an das Praxisregister
in einer Nachricht

Der TSP KANN die Produktionsriickmeldungen zu mehreren SMC-B in einer Nach-
richt versenden.<x]

X gem_AFO_0516 Aktivierung von SMC-B-Karten unter Nutzung des Praxisre-
gisters

Der TSP MUSS im Fall von [PR-4] prufen, ob die zu aktivierenden Karten in der
Verantwortung des Kartenherausgebers liegen und sich im Zustand ,Versand PIN-
Brief* befinden, bevor die Aktivierung (entspricht der Freischaltung) durchgefihrt
wird. Nach der Freischaltung MUSS der TSP den Status auf ,freigegeben” set-
zen.<X]

> gem_AFO_0517 Sperrung von SMC-B-Karten unter Nutzung des Praxisregis-
ters

Der TSP MUSS im Fall von [PR-5] prufen, ob die zu sperrenden Karten in der Ver-
antwortung des Kartenherausgebers liegen und sich in einem sperrbaren Status be-
finden, bevor die Sperrung durchgefuhrt wird. Nach der Sperrung MUSS der TSP
den Status auf ,Zertifikate gesperrt” setzen.<Xl

6.7.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.7.5 Testunterstutzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.7.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.

6.8 Beantragung, Personalisierung und Lieferung von
Verifikationskarten

Die Beantragung, Personalisierung und Lieferung von Verifikationskarten lauft anders ab
als bei HBA und SMC-B, es wird daher in diesem Kapitel auf die Besonderheiten einge-
gangen.

Die Beantragung von Verifikationskarten lauft wie folgt ab:

1. Beantragung von Verifikationskarten durch den GKV-SV als Kartenherausgeber
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Ein berechtigter und registrierter Mitarbeiter des GKV-SV, der ,Beauftragte Verifikations-
karte Kartenherausgeber” (BVK, siehe Kap. 6.8.3) beantragt die Verifikationskarten fir die
gesetzlichen Krankenkassen beim TSP per Fax.

2. Prifung des Antrags durch den TSP

Der TSP prift den Absender sowie die Berechtigung des BVK zur Beantragung von Veri-
fikationskarten gegen die registrierten Berechtigungen und die Unterschriftsprobe des
BVK (siehe Kap. 6.8.3). Bei erfolgreicher Prifung wird der Antrag ausgedruckt und zur
Kartenproduktion Ubergeben.

3. Kartenpersonalisierung und Auslieferung von Verifikationskarten

Der TSP gibt die Antragsdaten in das System ein und stdf3t die Produktion der Karten an.
Nach der Produktion werden die Verifikationskarten sowie die zugehérigen PIN/PUK-
Briefe getrennt und zeitlich versetzt an den BVK via Einschreiben mit Rickschein (oder
vergleichbarem Verfahren wie z.B. Postldent oder personliche Ubergabe mit Empfangs-
bestatigung) gesendet.
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6.8.1 TUC-Beschreibung

Tabelle 14: Tab_602_TUC_Ausgabe_Verifikationskarten

Element

Beschreibung

Name

Ausgabe Verifikationskarten

Beschreibung

Der Prozess beschreibt die Beantragung, Personalisierung und
Lieferung von Verifikationskarten.

Ausloser

Der BVK als Beauftragter des GKV-Spitzenverbandes als Kar-
tenherausgeber beantragt flr die gesetzlichen Krankenkassen
Verifikationskarten.

Vorbedingungen

Die Beauftragten Verifikationskarte Kartenherausgeber (BVK)
sind registriert.

Eingangsdaten

Antrége des BVK

Komponenten

Kartenpersonalisierung

Ausgangsdaten

Verifikationskarten sowie zugehérige PIN- und PUK-Briefe

Nachbedingungen

Karte und PIN-Brief sind BVK zugestellt (Nachweis durch Ruck-
scheine oder Vergleichbares).

Standardablauf

Siehe Abbildung 19
»Abb_602_ Beantragung_und_Ausgabe_von_Verifikationskarten*

Die Beantragung durch den BVK erfolgt per Fax anhand des An-
tragsformulars von T-Systems (wird vorab mit dem GKV-SV ab-
gestimmt).

Varianten/Alternativen

Fehlerfalle

e Antragsteller ist nicht berechtigt

e Unterschrift auf dem Fax des BVK fehlt oder stimmt nicht
mit der registrierten Unterschriftenprobe tberein

e Karte und/oder PIN-Brief an BVK ist nicht zustellbar

Nichtfunktionale An- | Keine.

forderungen

Zugehdrige Dia- | Abbildung 19
gramme ~Abb_602_Beantragung_und_Ausgabe_von_Verifikationskarten*
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6.8.2 Ablauf

Der Ablauf ergibt sich aus der folgenden Abbildung:

BVK beantragt Verifikationskarten
beim TSP

|

[ TSP Uberprift Unterschrift

und Berechtigung der BVK

[Fehler bei der Uberprifung]

[keine Fehler bei der Uberpriifung] [ TSP klart Unstimmigkeiten mit BVK ]

[Klarung erfolgreich] )k [Klarung nicht erfolgreich]
[ TSP lehnt Antrag ab,

BVK muss neu beantragen
TSP erzeugt Zertifikate und

%

personalisiert Karten

=

{TSP sendet Karten an benannten BVK}

[ Post tibergibt die Karte }

[Karte kann nicht

werden]

[Karte erfolgreich Gbergeben]

Post sendet Riickschein an TSP Post sendet Karte zurtick an TSP

| |

[ TSP setzt Status auf TSP klart Unstimmigkeiten

.Karte ausgeliefert* mit BVK

L |

TSP versendet PIN/PUNK-Brief
an BVK

[PIN/PUK-Brief kann nicht iibergeben werden]

[PIN/PUK-Brief erfolgreich Gbergeben]

O

[ Post sendet PIN/PUK-Brief zuriick an TSP}

TSP klart Unstimmigkeiten
mit BVK

l

Abbildung 19: Abb_602_Beantragung_und_Ausgabe_von_Verifikationskarten
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6.8.3 Registrierung der BVK

Die zur Beantragung berechtigten BVK miissen einmalig vor der Beantragung von Verifi-
kationskarten registriert werden. Die Registrierung lauft wie folgt ab:

Der GKV-SV benennt einen oder mehrere BVK schriftlich gegentuber dem TSP (Adresse
wird dem GKV-SV vorab mitgeteilt). Das Schreiben enthélt alle relevanten Informationen,
die der TSP zur Registrierung der BVKs bendtigt:

= |dentifizierungsdaten der BVKs: Name, Vorname,

= Unterschriftsprobe jedes BVKs

= Kontaktdaten der BVKs: Telefon, E-Mail-Adresse, Fax-Nr.
Hinweise zu den Kontaktdaten:

e Die Fax-Nr. wird immer bendtigt. Sie dient zum einen der Priifung des Absenders
bei der Ubermittlung der Antrage per Fax und zum anderen optional auch zur
Ubermittlung von Informationen vom TSP an den BVK (iber den Versand der Kar-
ten oder PIN/PUK-Briefe.

Der TSP speichert die erhaltenen Registrierungsinformationen und halt sie in seinem Sys-
tem vor. Bzgl. der Aufbewahrungs- und Léschfristen gelten analog zu den Accounts der
Mitarbeiter der Kartenherausgeber HBA und SMC-B die Anforderungen an die Mitarbei-
terdaten gem_AFO_0608 und gem_AFO_0622.

Wenn sich bei den BVK Anderungen bei den Identifizierungs- oder Kontaktdaten ergeben
oder weitere BVK hinzukommen oder BVK wegfallen, erfolgt die Meldung dazu analog
vom GKV-SV an den TSP Uber den oben beschriebenen Weg.

6.8.4 Anforderungen

x> gem_AFO_0612 Ablauf des Prozesses wie in Beschreibung

Der TSP MUSS es dem BVK ermoglichen, den Prozess wie in
»Abb_602_ Beantragung_und_Ausgabe_von_Verifikationskarten* und
.1Tab_602_TUC_Ausgabe Verifikationskarten“ dargestellt durchzufiihren.<xl

x> gem_AFO_0613 Registrierung des BVK

Der TSP MUSS den BVK wie in Kap. 6.8.3 ,Registrierung der BVK" beschrieben re-
gistrieren. Der GKV-SV MUSS dem TSP bei der Benennung der BVK deren ldentifi-
zierungs- und Kontaktdaten sowie entweder eine Unterschriftenprobe fir die Bean-
tragung per Fax Ubergeben. Das Anschreiben des GKV-SV an den TSP MUSS mit
einem Stempel des GKV-SV versehen und von einem Zeichnungsberechtigtem un-
terzeichnet sein.<Xl

x> gem_AFO_0614 Bereitstellung des Antragsformulars

Der TSP MUSS dem Kartenherausgeber eine Vorlage fur das Antragsformular als
PDF zur Verfligung stellen. Das Antragsformular muss tber entsprechende Formu-
larfelder im PDF-Dokument elektronisch ausfillbar sein.<Xl
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x> gem_AFO_0615 Bereitstellung von Informationen
Der Kartenherausgeber MUSS dem TSP den Empfénger im Antrag benennen.<Xl
X gem_AFO_0616 Beantragung der Karten

Der BVK KANN die Kartenantrage durch unterschriebenen Antrag per Fax in mehre-
ren Chargen Ubermitteln.<x]

X gem_AFO_0617 Prifung des Antrags

Der TSP MUSS vor Produktion der Karten den Antrag des BVK priufen. Dazu zahlt
neben der Prifung der formalen Korrektheit und Vollstandigkeit des Antrags insbe-
sondere die Prifung des Absenders und dessen Berechtigung. Zur Prifung des Ab-
senders MUSS die im Rahmen der Registrierung Ubergebene Unterschriftsprobe
geprift werden. <Xl

x> gem_AFO_0618 Versand der Karten

Der TSP MUSS die Karten an den BVK mindestens per Einschreiben mit den Opti-
onen ,Eigenhéndig“ und ,Rickschein“ oder alternativ mit vergleichbaren oder ho-
herwertigen Verfahren, z. B. Postldent Spezial, versenden oder eigenhandig tber-
geben. X

x> gem_AFO_0619 Versand der PIN-Briefe

Der TSP MUSS die PIN-Briefe an die benannten BVK mindestens per Einschreiben
mit den Optionen ,Eigenhéandig” und ,Rickschein“ oder alternativ mit vergleichbaren
oder héherwertigen Verfahren, z. B. Postldent Spezial, versenden oder eigenhandig
Ubergeben.<xl

x> gem_AFO_0620 Zeitversetzter Versand

Der TSP MUSS die Karten und PIN-Briefe zeitversetzt versenden. Der TSP MUSS
mit dem Versand des PIN-Briefs warten, bis er den zu der korrespondierenden Kar-
te gehdrenden Rickschein erhalten hat. Der TSP MUSS grundsatzlich mindestens
eine Frist von 3 Tagen zwischen dem Versand der Karte und dem Versand des PIN
Briefs einhalten.<Xl

6.8.5 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.8.6 Testunterstitzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.8.7 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.
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6.9 Ausgabe von Austauschausweisen

Bei Verlust oder Defekt oder Kompromittierung eines HBA oder einer HBA-Ersatzkarte
oder einer SMC-B (im Folgenden als ,Originalausweis” bezeichnet) innerhalb der ersten 6
Monate nach Ausstellung muss in einem vereinfachten Verfahren ein sogenannter ,Aus-
tauschausweis” beantragt und freigegeben werden kénnen, sofern der freigegebene Aus-
weis nicht durch den Kartenherausgeber gesperrt wurde. Die Prozesse nach der Freigabe
(Auslieferung, Freischaltung, Sperrung) bleiben unverandert.

Dieser Prozess kann nicht wiederholt werden, d. h. fir einen Austauschausweis kann kein
weiterer Austauschausweis beantragt werden. Ebenso kann fir einen Originalausweis
kein weiterer Austauschausweis beantragt werden.

Der Austauschausweis ist bezliglich der Antragsdaten identisch zum auszutauschenden
Originalausweis:

o derselbe Ausweistyp (HBA oder HBA-Ersatzkarte oder SMC-B),
¢ dieselben Daten des Antragstellers,
e bei HBA bzw. HBA-Ersatzausweis:

1. urspriungliche ldentifizierung (des Originalausweises),

2. dasselbe Foto,

3. dieselben Druckzeilen,

e dasselbe ,gultig bis“-Datum der Zertifikate auf der Karte (dies bedeutet, dass ein
Austauschausweis dann ablauft, wenn auch der Originalausweis abgelaufen wa-
re),

o dieselben Berufsattribut(e)

e dieselben Vorgangsnummern (VorgangsNrTSP und VorgangsNrAttrBS, falls diese
vorhanden ist).

Der Austauschausweis bzw. der Antrag dazu unterscheidet sich durch:
e neue Referenznummer,
e neue Passworte,
e neue ICCSN,
¢ neues Ausstellungsdatum,
e neue SubjectDN Serialnumber,
e neue Seriennummern der Zertifikate,
e neues Schlisselmaterial,
e neue PIN- und PUK-Werte.

Eine Freigabe durch den Kartenherausgeber ist bei unveranderten Antragsdaten 6 Mona-
te gultig. Daher kann bei der Austauschkarte auf eine Freigabe durch den Kartenheraus-
geber verzichtet werden. Der TSP gibt in diesem Fall im Auftrag des Kartenherausgebers
den Antrag frei.
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Zur Beantragung eines Austauschausweises sind die Eingabe der Referenznummer des
Originalausweises (zur ldentifizierung des zu ersetzenden HBA bzw. HBA-Ersatzkarte
bzw. SMC-B) und des Servicepassworts des Originalausweises (zur Authentisierung des
Antragstellers) erforderlich.

Falls das Ausstellungsdatum des Originalausweises langer als 6 Monate zuriickliegt oder
der Originalausweis durch den Kartenherausgeber gesperrt wurde oder bereits ein Aus-
tauschausweis beantragt wurde, erfolgt eine Fehlermeldung mit dem Hinweis an den An-
tragsteller, einen neuen HBA bzw. HBA-Ersatzausweis bzw. SMC-B zu beantragen (kei-
nen ,Austauschausweis").

Falls dies nicht der Fall ist, zeigt das System eine Ubersichtsansicht der zum Original-
ausweis gehorigen Daten an (analog zur jetzigen Ubersichtsansicht auf der letzten Seite
der Antragstellung).

Eine Anderung von Daten durch den Antragsteller ist nicht mdglich. Einverstandniserkla-
rungen des Antragstellers bzgl. des Originalausweises gelten weiterhin.

Zusatzlich muss der Antragsteller sein Einverstandnis geben, dass der auszutauschende
Originalausweis gesperrt wird.

Das Download-PDF enthalt ein neues Passwortblatt, den Kartenantrag und bei HBA bzw.
HBA-Ersatzausweis den Zertifikatsantrag, aber KEIN Ident-Formular (weder Postldent
noch Kammerldent).

Nur fur HBA und HBA-Ersatzausweis gilt: Die Antrdge sind zu unterschreiben und per
Post an den TSP zu senden (Identitatsprifung entfallt). Der TSP prift die unterschriebe-
nen Antragsformulare auf Ubereinstimmung mit dem Antrag des Originalausweises und
auf Ubereinstimmung mit den gespeicherten Antragsdaten.

Im Fall einer SMC-B-Austauschkarte gilt ausschliel3lich der elektronische Antrag.

Der TSP gibt bei Fehlerfreiheit den Antrag im Auftrag des Kartenherausgebers frei. Der
Kartenherausgeber erhalt eine E-Mail Benachrichtigung Uber die in seinem Namen erfolg-
te Freigabe fUr den Austauschausweis.

Bevor nach erfolgter Freigabe der Austauschausweis personalisiert und versendet wird,
erfolgt automatisch die Sperrung des Originalausweises.

6.9.1 TUC-Beschreibung

Tabelle 15: Tab_900_TUC_Ausgabe_von_Austauschausweisen

Element Beschreibung
Name Ausgabe von Austauschausweisen
Beschreibung Ausgabe eines Austauschausweises innerhalb eines begrenzten

Zeitraums in einem vereinfachten Verfahren

Ausléser Defekt, Verlust oder Kompromittierung eines Originalausweises
innerhalb von 6 Monaten nach Ausstellung und darauf folgend
Beantragung eines Austauschausweises durch den Antragsteller

Vorbedingungen e Antragsteller hat vor weniger als 6 Monaten einen HBA
oder HBA-Ersatzausweis oder eine SMC-B (Originalaus-
weis) bekommen
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Element

Beschreibung

e Antragsteller kennt die Referenznummer und das Ser-
vicepasswort des Originalausweises

e Originalausweis wurde nicht durch den Kartenherausge-
ber gesperrt

e Es wurde noch kein Austauschausweis beantragt

Eingangsdaten

Referenznummer und Servicepasswort des Originalausweises

Komponenten

Portale und Kartenpersonalisierung

Ausgangsdaten

Austauschausweis und zugehoriger PIN-/PUK-Brief

E-Mail Benachrichtigung des Kartenherausgebers dber die in
seinem Namen erfolgte Freigabe

Nachbedingungen

e Austauschausweis und PIN-/PUK-Brief sind dem Antrag-
steller zugestellt

e Kartenherausgeber ist Uber die Ausstellung und den Ver-
sand von Austauschkarte und PIN-/PUK-Brief informiert.

e Originalausweis ist gesperrt

Standardablauf

Siehe Abbildung 20
~Abb_900_Ausgabe_von_Austauschausweisen”

Varianten/Alternativen

Keine.

Fehlerfalle

e Originalausweis wurde vor mehr als 6 Monaten ausge-
stellt

e Originalausweis wurde durch den Kartenherausgeber ge-
sperrt

e Es wurde bereits ein Austauschausweis beantragt

e Referenznummer und Servicepasswort passen nicht zuei-
nander oder sind falsch

e Karte konnte nicht ausgeliefert werden

Nichtfunktionale An- | Keine.

forderungen

Zugehdrige Dia- | Abbildung 20 ,Abb_900_Ausgabe von_Austauschausweisen*
gramme
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6.9.2 Ablauf

Der Ablauf ergibt sich aus der folgenden Abbildung:

{ Prifung durch TSP J%/
!! . X Fehler
TSP informiert den Ar ller,
Originalausweis sofern Kontaktinformationen vorliegen)
‘ = wurde verloren ‘

= ist defekt
= ist kompromittiert

l

Antragsteller fordert im Antragsportal
Austauschausweis an.

kein Fehler

TSP gibt Antrag im Auftrag
des Kartenherausgebers frei

TSP informiert den
Kartenherausgeber

Antragsteller gibt Referenznummer
und Servicepasswort ein.

= Originalausweis alter als 6 Monate oder
= Originalausweis durch Kartenherausgeber gesperrt oder

* Austauschausweis wurde bereits beantragt oder { TSP sperrt Originalausweis

= Referenznummer/Servicepasswort falsch oder (falls noch nicht gesperrt)
= Karte konnte nicht ausgeliefert werden

Fehlermeldung

TSP produziert und versendet

Anzeige der Antragsdaten
des Originalausweises Austauschausweis

¢

Einverstandnis des Antragssteller zur
Sperrung des Originalausweises

(falls noch nicht gesperrt)

i
[ — ) °

TSP produziert und versendet
PIN/PUK-Brief

N N N N e

falls SMC-B

falls HBA oder
HBA-Ersatzausweis

Antragsteller unterschreibt Antrage w Antrage treffen beim TSP ein.
und sendet sie per Post an den TSP J LTSP setzt Status auf ,Eingang des Paplerantrags“)

Abbildung 20: Abb_900_Ausgabe von_Austauschausweisen

6.9.3 Anforderungen

x> gem_AFO_0900 Ablauf des Prozesses wie in Beschreibung

Der TSP MUSS es ermdglichen, den Prozess wie in
~Abb_900_Ausgabe_von_Austauschausweisen” und »1ab_900_Ausgabe
_von_Austauschausweisen” dargestellt durchzufihren.<X]
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X gem_AFO_0901 Bereitstellung der Funktion ,Beantragung Austauschaus-
weis” im Antragsportal

Der TSP MUSS dem Antragsteller im Antragsportal eine Funktion zur Beantragung
eines Austauschausweises unter Angabe von Referenznummer und Servicepass-
wort des Originalausweises anbieten.<Xl

x> gem_AFO 0902 Nicht-Anzeige des Antragsformulars flir einen Aus-
tauschausweis im Antragsportal

Der TSP DARF dem Antragsteller nach Aufruf der Funktion ,Beantragung Austausch-
ausweis” das Antragsformular NICHT anzeigen, wenn eine der folgenden Bedingungen
erfullt ist:

o Referenznummer oder Servicepasswort wurden nicht eingegeben
e Die eingegebene Referenznummer ist unbekannt
o Eingegebene Referenznummer und Servicepasswort passen nicht zueinander

e Der durch die Referenznummer identifizierte Originalausweis wurde nicht ausge-
stellt

e Der durch die Referenznummer identifizierte Originalausweis wurde vor mehr als 6
Monaten ausgestellt

e Der durch die Referenznummer identifizierte Originalausweis wurde durch den
Kartenherausgeber gesperrt

e Fir den durch die Referenznummer identifizierten Originalausweis wurde bereits
ein Austauschausweis beantragt. <Xl

X gem_AFO_0903 Anzeige und Absenden des Antragsformulars fur einen Aus-
tauschausweis im Antragsportal

Der TSP MUSS dem Antragsteller nach Aufruf der Funktion zur Beantragung eines
Austauschausweises ein Antragsformular anzeigen, das mit den Freigabedaten des
Originalausweises gefullt ist, sofern nicht eine der Bedingungen aus
[gem_AFO_0904] zutrifft. Der TSP MUSS sicherstellen, dass die Daten des Origi-
nalausweises nicht &nderbar durch den Antragsteller sind, und dass der Antragstel-
ler einer Sperrung des Originalausweises zustimmt, bevor er den Antrag absen-
det.<X]

x> gem_AFO_0904 Bereitstellung von PDF-Dokumenten nach Absenden des
Antrags auf einen Austauschausweis

Nachdem der Antragsteller den Antrag im Antragsportal gemafl [gem_AFO_0903]
an den TSP abgesendet hat, MUSS der TSP dem Antragsteller ein PDF-Dokument
bereitstellen, dass bis auf das Identitdtsformular [gem_AFO_0070] und
[gem_AFO_0165] entspricht. Das PDF-Dokument enthdlt kein Identitatsformular. <Xl

x> gem_AFO_0905 Weiterverarbeitung der ausgedruckten Antrage fir einen
Austauschausweis fur HBA oder HBA-Ersatzkarte

Nachdem der TSP dem Antragsteller das PDF-Dokument aus [gem_AFO_0904] zur
Verflgung gestellt hat, MUSS der Antragsteller die folgenden Schritte ausfihren:
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e Der Antragsteller druckt beide Antrage (Kartenantrag und Zertifikatsantrag) aus.
e Der Antragsteller unterschreibt die Antrage.

o Der Antragsteller sendet die beiden unterschriebenen Antrage per Post an den
TSP.X

x> gem_AFO_0906 Statuswechsel bei Eingang der Papierantrage auf einen Aus-
tauschausweis fur HBA oder HBA-Ersatzkarte

Wenn beim TSP die Papierantradge per Post eintreffen, dann MUSS der TSP den
Status des Antrags auf ,Eingang des Papierantrags” setzen.<Xl

x> gem_AFO_0907 TSP-interne Prufung von gesendeten Antragen auf einen
Austauschausweis

Wenn der elektronische Antrag fur einen Austauschausweis fur eine SMC-B oder
die Papierantrage fur eine Austauschkarte fir HBA oder HBA-Ersatzkarte per Post
eintreffen, dann MUSS beim TSP eine manuelle Prifung durch eine Person durch-
gefuhrt werden. Dabei MUSS er die folgenden im System gespeicherten Eingabe-
felder prifen:

e Mindestens die Pflichtfelder aus den Antragsdaten. Diese sind in
[gem_AFO_0042] definiert.

e Optionale Felder, sofern sie ausgefullt sind.

¢ die SigG-relevanten Antragsdaten im Fall von HBA und HBA-Ersatzkarte.
Er MUSS diese Eingabefelder nach folgenden Prifkriterien prifen:

¢ Vollstandigkeit (Sind die Pflichtfelder ausgefuillt?)

e Plausibilitat

e Ausschluss von ,Spam*“

o Nimmt der Antragsteller an der Erprobung teil?

Dabei MUSS er fur HBA und HBA-Ersatzkarte:

e diese Daten mit den Daten im schriftlichen Zertifikats-Antrag und Kartenantrag
vergleichen

o die Unterschrift auf dem Zertifikats-Antrag und Kartenantrag prifen

e die Antragsdaten auf Ubereinstimmung mit den Daten des ausgestellten
Originalausweises prifen.<X]

> gem_AFO_0909 Fehler bei TSP-interner Prifung von gesendeten Antragen

Wenn der TSP bei der Prifung eines Antrags wie in [gem_AFO_0907] beschrieben
einen oder mehrere Fehler oder Abweichungen findet, DARF er den Antrag NICHT
im Auftrag des zugehdrigen Kartenherausgebers freigeben.<Xl
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X gem_AFO_0910 Kontakt zum Antragsteller bei Fehler bei TSP-interner Pri-
fung von gesendeten Antréagen

Wenn der TSP bei der Prifung eines Antrags wie in [gem_AFO_0907] beschrieben
einen oder mehrere Fehler oder Abweichungen findet, MUSS er sich mit dem An-
tragsteller (unter Verwendung von Telefon, E-Mail oder Post) in Verbindung setzen,
sofern Kontaktinformationen vorliegen. Dies ist ein manueller Prozess.<X]

Hinweis: Das Vorliegen von Kontaktdaten des Antragstellers ist von der Sektor-
spezifischen Konfiguration abhangig.

x> gem_AFO_0908 Fehlerfreien Antrag auf einen Austauschausweis freigeben

Wenn der TSP bei der Prufung eines Antrags wie in [gem_AFO_0907] beschrieben
keinen Fehler oder Abweichungen findet, MUSS er den Antrag im Auftrag des zu-
gehorigen Kartenherausgebers freigeben. Der TSP MUSS den Kartenherausgeber
dariiber mit einer E-Mail Benachrichtigung informieren, siehe auch
[gem_AFO_0609].

In der E-Mail Benachrichtigung MUSSEN mindestens die folgenden Informationen
enthalten sein:

e Referenznummer des Austauschausweises
e Referenznummer des Originalausweises

o VorgangsNrAttrBS, falls diese nicht vorhanden: VorgangsNrTSP (die
Vorgangsnummern sind identisch bei Originalausweis und Austauschausweis)

¢ Link zu den Daten des Austauschausweises im Freigabeportal. <Xl

x> gem_AFO_0919 Funktionen des Freigabeportals und der SOAP Interfaces fir
Austauschkarten

Der TSP MUSS in Freigabeportal und SOAP Schnittstellen fur Austauschkarten die
gleichen Funktionen bereitstellen wie fur Originalausweise, mit Ausnahme der Frei-
gabe/Ablehnung. Die Freigabe MUSS der TSP im Auftrag des Kartenherausgebers
durchfiihren. <X

x> gem_AFO 0920 Verknupfung der Daten von Originalausweis und Aus-
tauschkarte im Freigabeportal

In der Detailansicht der Daten der Originalkarte im Freigabeportal MUSS der TSP
eine Verknlipfung zu den Daten des Austauschausweises durch Nennung der Refe-
renznummer des Austauschausweises und Link zur Detailansicht des Antrags des
Austauschausweises bereitstellen. In der Detailansicht der Daten des Aus-
tauschausweises im Freigabeportal MUSS der TSP eine VerknlUpfung zu den An-
tragsdaten und dem signierten Freigabedokument der Originalkarte durch Nennung
der Referenznummer der Originalkarte und Links zur Detailansicht des Antrags der
Originalkarte und deren Freigabedokument bereitstellen.<Xl

x> gem_AFO_0921 Unterstitzung der Datenformate fir Austauschkarten

Der TSP MUSS in Freigabeportal und SOAP Schnittstellen bei den fur Austausch-
karten anwendbaren Funktionen, die einen Datentransfer mit dem Kartenherausge-
ber beinhalten (Datenexport, Statusabfragen und Sperrantrage via SOAP) die glei-
chen Datenformate unterstitzen wie flr Originalausweise. Siehe hierzu
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[gem_AFO _0040], [gem_AFO_0042], [gem_AFO_0043], [gem_AFO_0770Q],
[gem_AFO_0149]. Die von der gematik definierten Ubergabedatenformate sehen
keine Datenfelder zur Kennzeichnung von Austauschausweisen oder Verknipfung
zwischen Originalkarte und Austauschausweis vor.<Xl

Erlauterung: Alle weiteren Ablaufe der Auslieferung, Freischaltung und Sperrung bleiben
unverandert.

6.9.4 Artefakte

Zu Artefakten im Zusammenhang mit dem Funktionsmerkmal werden keine gesonderten
Festlegungen getroffen.

6.9.5 Testunterstitzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden kei-
ne gesonderten Festlegungen getroffen.

6.9.6 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.
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7 Informationsmodell

Ein gesondertes Informationsmodell der durch den Produkttypen verarbeiteten Daten wird
nicht benotigt.
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8 Verteilungssicht

Eine Darstellung der hardwareseitigen Verteilung des Produkttyps bzw. seiner Teilsyste-
me und der Einbettung in die physikalische Umgebung wird nicht bendtigt.
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Anhang A — Verzeichnisse

Al — Abkirzungen

Kirzel Erlauterung

AFO Anforderung

BAK Bundesarztekammer

BPTK Bundespsychotherapeutenkammer

BVK Beauftragter Verifikationskarte Kartenherausgeber

BZAK Bundeszahnarztekammer

CA Certification Authority

CR-1 Credential 1: Benutzername/Passwort fir die Authentisierung am Vorbe-
fullungsportal, am Freigabeportal oder bei der Vorbefillung per http-
POST.

CR-2 Credential 2: Authentisierungszertifikat fur die Authentisierung am Vorbe-
fullungsportal oder am Freigabeportal mit einer Standard-Signaturkarte.

CR-3 Credential 3: TLS- bzw. Web-Service-Security-Zertifikate zur Signatur,
Authentisierung und Verschliisselung im Rahmen der Kommunikation
Uber SOAP.

CR-4 Credential 4: QES-Zertifikat(e) zur qualifizierten Signatur von Freigaben
oder Sperrungen.

CR-5 Credential 5: ,restrictedID" bei Nutzung der Online-Ausweisfunktion des
nPA zur Authentisierung am Vorbefullungsportal oder am Freigabeportal.

DKG Deutsche Krankenhausgesellschaft

DKTIG Deutsche Krankenhaus TrustCenter und Informationsverarbeitung GmbH

eGK elektronische Gesundheitskarte

FG-1 Freigabeauftrag per Freigabeportal

FG-2 Freigabeauftrag uber SOAP

FG-3 schriftliche Freigabe per Post (nur bei Kammerldent)

GKvV Gesetzliche Krankenversicherungen

HBA Heilberufsausweis

HTML Hypertext Markup Language

ICCSN Kartenkennnummer

ID Identifier

KBV Kassenarztliche Bundesvereinigung

KV Kassenarztliche Vereinigung
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Kirzel Erlauterung

KZBV Kassenzahnarztliche Bundesvereinigung

Kzv Kassenzahnarztliche Vereinigung

LAK Landesarztekammer

LZAK Landeszahnarztekammer

OCSP Online Card Status Protocol

OPB Online-Produktiv-Betrieb

PDF Portable Document Format

PIN Personal Identification Number

PKI Public Key Infrastructure

PR-1 Praxisregister-1: TSP fragt nach Auftragen zur Produktion und Lieferung
von SMC-B-Karten beim Praxisregister und erhdlt eine Liste mit keinem,
einem oder mehreren Auftrégen als Antwort.

PR-2 Praxisregister-2: TSP Ubersendet bei Vorliegen eines Fehlerfalls bei der
Verarbeitung eines Produktionsauftrags eine Fehlermeldung an das Pra-
xisregister.

PR-3 Praxisregister-3: TSP registriert eine oder mehrere produzierte und ver-
sendete SMC-B-Karten beim Praxisregister. Es stehen zwei getrennte
Funktionen im Web-Service zur Verfigung, um entweder eine Karte oder
mehrere Karten zu registrieren. Diese Funktionen werden in der weiteren
Beschreibung zur Vereinfachung nicht unterschieden.

PR-4 Praxisregister-4: TSP fragt nach Auftragen zur Aktivierung der Zertifikate
von SMC-B-Karten beim Praxisregister und erhdlt eine Liste mit keinem,
einem oder mehreren Auftragen als Antwort.

PR-5 Praxisregister-5: TSP fragt nach Auftragen zur Sperrung der Zertifikate
von SMC-B-Karten beim Praxisregister und erhdlt eine Liste mit keinem,
einem oder mehreren Auftragen als Antwort.

PTK Psychotherapeutenkammer

PUK Personal Unblocking Key

RA Registration Authority

RFC Request for Comments

SAK Signaturanwendungskomponente

SCH Schnittstelle

SigG Signaturgesetz

SigV Signaturverordnung

SMC-B Security Module Card Typ B

SOAP Simple Object Access Protocol

SPOC Single Point of Contact

SP-1 Sperrung-1: Antragsteller sperrt Zertifikate im Antragsportal
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Kirzel Erlauterung

SP-2 Sperrung-2: Kartenherausgeber sperrt Zertifikate im Freigabeportal

SP-3 Sperrung-3: Kartenherausgeber sperrt Zertifikate tber die SOAP-
Schnittstelle

SP-4 Sperrung-4: Antragsteller sperrt Zertifikate tber die telefonische Sperrhot-
line des Trust Centers

SP-5 Sperrung-5: Kartenherausgeber sperrt Zertifikate schriftlich

SP-6 Sperrung-6: Antragsteller sperrt Zertifikate schriftlich

TLS Transport Layer Security

TSP Trust Service Provider

TUC Technischer Use Cases

VB-1 Vorbeflllung-1: Vorbeflllung tber Datei-Upload am Vorbefillungsportal.

VB-2 Vorbeflllung-2: Vorbeflllung Gber Eingabe am Vorbefillungsportal.

VB-3 Vorbeflllung-3: Vorbeflllung Gber Online-Schnittstelle mit Authentisierung
des Kartenherausgebers.

VB-4 Vorbefullung-4: Vorbefillung tber SOAP-Schnittstelle.

VB-5 Vorbeflllung-5: Vorbeflillung Uber synchrone Online-Schnittstelle ohne
Authentisierung des Kartenherausgebers.

VorgangsN- | Der Kartenherausgeber erzeugt optional zu einer Vorbefillung eine Vor-

rAttrBS gangsnummer, die er zusammen mit den restlichen Vorbeflllungsdaten
an den TSP Ubermittelt (Ubergabe im Attribut ,VorgangsNrAttrBS").

Vorgangs- Der TSP erzeugt fur jede Vorbefullung eine lostbergreifend eindeutige

NrTSP Vorgangsnummer und teilt sie dem Kartenherausgeber mit (Ubergabe im
Attribut ,VorgangsNr* der Rickmeldung des TSP).

XML Extensible Markup Language

ZAK Zahnarztekammer

ZDA Zertifizierungsdiensteanbieter

A2 — Glossar

Siehe [gemGlossar].

A3 — Abbildungsverzeichnis

Abbildung 1: Abb_008_Ablauf_der_Kartenpersonalisierung_von_HBA und_SMC-B ....... 8
Abbildung 2: Abb_009_Ablauf_der_Kartenpersonalisierung_Uuber_das_Praxisregister ..... 9

Abbildung 3: Abb_010_Ablauf_der_Kartenpersonalisierung_von_Verifikationskarten....... 9

Abbildung 4: Abb_002_Leistungserbringer_und_Kostentrager ............cccccevvvvveeiiieeeeeeennns 12
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A5 - Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegen-
den Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird
pro Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefihrt. Deren zu diesem
Dokument passende jeweils gtiltige Versionsnummer sind in der aktuellsten, von der ge-
matik verdffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version auf-
gefuhrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Betr] | gematik: Betriebskonzept Online-Produktiv-Betrieb (OPB)

[gem- gematik: Einheitliche Methoden der Informationssicherheit

Met]h_SichAnaI Methode der Sicherheitsanalyse in der Telematikinfrastruktur
yse

[gemSpec_Kryp | gematik: Ubergreifende Spezifikation

] Verwendung kryptographischer Algorithmen in der Telematikinfrastruk-
tur

[gemSpec_PIN | gematik: Ubergreifende Spezifikation
PUK_TI] PIN/PUK-Policy fiir Smartcards der Telematikinfrastruktur

A5.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[SigGO01] Bundesgesetzblatt | (2001), S.876: Signaturgesetz vom 16. Mai 2001
(BGBI. I S. 876), zuletzt geandert durch Artikel 4 Abs. 111 des Geset-
zes vom 7.8.2013

[SigVv01] Bundesgesetzblatt | (2001), S. 3074: Signaturverordnung vom 16. No-
vember 2001 (BGBI. | S. 3074), zuletzt ge&ndert durch Artikel 4 Abs.
112 der Verordnung vom 07.08.2013 (BGBI. | S 3154)

[BDSG] Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990 (BGBI. | S.
2954), neugefasst durch Bekanntmachung vom 14. Januar 2003 (BGBI.
I S. 66), zuletzt geandert durch Gesetz vom 29.07.2009 (BGBI. I, S.
2254), durch Artikel 5 des Gesetzes vom 29.07.2009 (BGBI. |, S. 2355
[2384] und durch Gesetz vom 14.08.2009 (BGBI. I, S. 2814)

[OWASP] Open Web Application Security Project, veroffentlicht auf
https://www.owasp.org/index.php/Main_Page

[KBV_Benutzer | KBV: Praxisregister Nutzungs- und Implementierungsleitfaden
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[Quelle] Herausgeber (Erscheinungsdatum): Titel

handbuch

Webservice]

[KV- KV-Telematik ARGE: Sammlung Webservice-Dokumentation

T_Praxisregiste
r_Webservice]

[KV-
T_ISMS_SMC-
B_Ausgabekon
zept]

KV-Telematik ARGE: ISMS der KV-Telematik ARGE

[GKV- GKV-SV: Spezifikation der Verifikationskarte Kostentrager G2
SV_Spec_Veri

Card_G2]

[Ver- GKV-SV: Richtlinie zur Herstellung und Nutzung von Verifikationskarten

iCard_PolicyG2
]

Kostentrager G2

[gemSpec_Pers
_HBA]

Ubergabeschnittstelle fiir die Produktion von HBAs der Generation 2

[gemSpec_Pers
_SMC-B]

Ubergabeschnittstelle fur die Produktion von SMC-Bs der Generation 2

[gemSpec_SST
_TSP]

Spezifikation TSP-Schnittstelle
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